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 : مخلص البحث 

يعد الأمن الركيزة الأساااسااية للم لامي لا يمصن تصااور  مو ط   شاااع  عيدا عن تحقق         

على المسالاو  اللاقني ط  القا وني لاسايم مي  ر مج ملامي المعلومات  الاءااء السايبرا ح ك حد 

طهم القطاعات الخدمية اللاي تشاااصي ةيمة مءاااااة  دعامة طسااااساااية لأ شاااطة ا صومات  

اللاطور العلمي  اللاصنولوجي ثورة في الاتصااااالات  المعلوماات  ات   الأاراد. اقاد طارمج  

تا ثير على الأ مماة  العناالم المصو اة لا   اللاي طصااابحات في تقادا تقني ملازاياد تعاد  تطور   

اللاقدا في الاتصااالات  المعلوماتية الأجزاء الزمنية الصااميرة من  ينلا الذكاء الاصااطناعي 

ض هيمناة كبيرة لال  الاةة القاادماة لاسااايم مي الاذ  طصااابء جزءا منلاا مي توةعاات  ار

الا لاشاااار الواساااي لللاطبيقات اللاصنولوجية ا دياة على الماتو المحمو  ط  ا اسااا  ا    

 امجدياد طساالي  اللاواصاي الاجلامعي  ا لام من البراما الالصة  ية.  ا العصرا ا ا  

 ح طكار القءااايا طةية لما يمال  من تلاسااارا اللاقنية  اللاحو  الرةمي  طصاابء الأمن الساايبرا

حماية طسااساية لظ ممة  الشابصات   ات الاجراا السايبرا ح طحد طهم المسااني اةنانية اللاي  

تلقح اهلامماا ملحوااا على المسااالاويط الواني  الاد    اا دعاا الاد   على العماي على ع ااد 

الذكاء الاصاطناعح  م قق    آليات لمواجلة تحديات الأمن السايبرا ح في ضاوء تطور تقنيات

اموحات المواانط في تنمية اجلامعية  اةلاصاااادية لااااملة  قمح مصاااا لم  قاا  على 

 مصالء الد لة العليا  يسلم في نهءلالا  امجدهارها.

الأمن السااايبرا حل الاذكااء الاصاااطنااعحل اللاحو  الرةمحل الأ مماة : الصلمت المالاااحياة 

  البيا اتل اةرانم الالصة  ية 
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Cybersecurity Challenges considering The Development of Artificial 

Intelligence Technologies 
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Abstract  

     Security is the fundamental pillar of society. It is impossible to imagine 

any activity growing without its technical or legal realization, especially 

with the emergence of the information society and cyberspace as one of the 

most important service sectors, constituting value for the activities of 

governments and individuals. Scientific and technological developments 

have produced a revolution in communications and information. These 

systems have witnessed increasing technical progress, with their 

development going beyond small timescales. Artificial intelligence, among 

these advances, is now an integral part of this, with expectations of 

significant dominance in coming period, especially with the widespread 

use of modern technological applications on mobile phones and computers, 

the increase in social communication methods, and thousands of electronic 

programs. Currently, technology and digital transformation are 

accelerating, and cybersecurity has become a more important issue due to 

its fundamental protection of systems and networks. This has prompted 

countries to work and develop mechanisms to address cybersecurity 

challenges through the development of artificial intelligence technologies. 

This will achieve citizens' aspirations for comprehensive social and 

economic development, protect their interests, safeguard the state's 

supreme interests, and contribute to its progress and prosperity.  
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  .المقدمة

 دلاو  ا ااساااا  ا لى كااااة  ل   مي تطور اللاصنولوجياا ل  الاذكااء  االعقاي الب ااا  ارتبط    

طصااابء الاذكااء    (P 3 ل  M. 2012 ل  A. & Sarda ل  Lakshminath)الم االات

 ل  مي توةعات  ارض هيمنة كبيرة لال  الاةة القادمة )عبد العليم ل  جزءا منلا   الاصطناعي

 ماا  عادهاا( ق اقاد طارمج  10ل ص  2022)علىل هااااااا.  ل   ماا  عادهاا( 1276 . ص2024ا.  

ل   اللاصنولوجح تصنيي الإ سان آلة تساعد  على ع  امج الملاا  شصي طكار دةة   العلمياللاطور  

يلاملاي بهاا الإ سااااان طال  عليلاا الاذكااء    اللاي مر  اة عكلاسااابات صاااااة الاذكااء  ل   سرعاة

طسااالمات اةلود الملاواترة لال  العقاد    كم(  13ل ص.  2024)علال ا.    الاصاااطنااعي.

 اللاقنيااات اللاصنولوجيااة المرتبطااة  اا  ل  هااذا الم ااا   فيعحاادات تطورات  ااارمجة    فيالمااا   

 الأ ممة  اتية  ل   الر  وتاتل   ع ة ت الألاااياءل   البيا ات الءااا مةل  كا وسااابة الصمية

 الوصاو  بها لال  اةات مجمنية ةصايرة على مسالاويات ااةت توةعات  ل   غيرها ل  اللاشاميي

  .(11ل ص2024الخبراء  الملا صصط ) منصورل ط. 

 في طعلها منزلة  ل  على ط   ةاارة اللاطور الب اا  الاصااطناعيلذا  ات ينمر على الذكاء        

لماا يقادما  من لاادماات جليلاة على كااااة ل  (188ل ص 2022العصرااا الراهن )حساااصرل ا.  

تهدم على    اللاي ل   اللا اريةل   العسااصريةل   الصااناعيةل   الطبيةل  المساالاويات الشاا صااية

 رغم  لك هناك العديد من اللاداعيات    . المحاامة على طر احلمل   حمايلالمل  رااهية الب 

ط  ل  سااواء كا ت طمنيةل  الألالةية الساالبية المةتبة على تصاااعد الإعلامد على ماي هذ  اللاقنية

 ا يقلاضىااا ة رة  ضاااي ضاااوا ط لللاعامي معلا )ع راهيمل ا.  ل  اجلامعياةط  ل  اةلاصاااادية

  . ما  عدها( 7ل ص 2022

تلاطلاا  ة رة  ضاااي عاااار         حاااكم   ةااا وني مي دلاو  الب ااايااة مرحلااة جاادياادة 

ل  ما  عدها( 701ل ص  2022)دهشااانل  .   الاصااطناعيلإساالا دامات تقنيات الذكاء  

 المصاااالء القا و ية الم لالاة  ل   الإجلامعح للإ ساااانل   ت ثير  لك على السااالوك الإ ساااا ح

 اتت مع  ماي    الذ  هو الأمر  ل  (875ل ص  2021اةديرة  ا مية القا و ية )القا ل ر.  

 النمر على كو   علم ل  اةنانيهذ  اللاقنيات طحد طهم الموضاااوعات  النسااابة لاقلاء القا ون 
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 .C ل  Khanسالوكيات توصاو   نها  كية )  فييرتصز على تصاميم آلات تشاارك الإ ساان 

 من ثم تبرمج ا اجة على عرساااء ةواعد ةا و ية تلاناساا  مي ابيعة هذ  ل  (P 277 ل 2024

  .(5ل ص 2022من الملاوةي لما طن تسود العالم      طجمي )سعيدل  .  اللاياللاقنية 

 ات ت ثير على ل  كم طارمج اللاطور العلمي  اللاصنولوجي ثورة في الإتصااالات  المعلومات      

تعاد  تطور  اللاقادا           ل   اللاي طصااابحات في تقادا تقنح ملازايادل  الأ مماة  العناالم المصو اة

من ل  (11ل ص  2009في الاتصاااالات  المعلوماتية الأجزاء الزمنية الصاااميرة ) عطيةل ع.  

الذ  يعد طحد ل  P 106 ل  B. 2004 ل  K. & Lerner ل  Lerner) ينلا ا اس  ا   )

 ل  Moatti)  . يشامي كايرا من المسالولط  يؤرةلمل  طهم ركانز الوثان  الالصة  ية  طمنلا 

D. 1998  ل P 30-33  )  اءال عن ا لاشاار تطبيقات اللاصنولوجيا ا دياة للتصاا   شاصي

سااواء على الماتو المحمو  ط  ا اساا  ا لى ق ع  طنها تشاالد تزايدا  اةبالا  سااب   ل   اسااي

ل  الا ساالامراا ل  الايمييل  الواتس آبل   امجدياد طسااالي  اللاواصااي كالايساابوكل  تطور اللاقنية

 فيطصابحت تلاحصم    اللاي اهيك عن ا لام من البراما الالصة  ية  ل  .. الخ.تويةل  الاايبر

ل    لاي ة لذلك طصابحت صصاصاات البرمة مرغو ة   صارة ل  طساالي  عدارة ا ياة العصراية

ل ص 2023 ا اجة على تطبيقلا  صاورة رةمية  مبرمة )لخ،ال  . ل  ساب  تزايد الأاصار

507).  

تميرت اي    الذ  ل  عصراا اللاقنية الرةمية  فيالمقا ي من  لك لاساايم  ط نا  عيا اليوا   في      

 مصاطلحات جديدة ل   الرت ط مع طلار ل  الصاير من المااهيم  المعلاقدات  السالوكيات

 ساامة تطبي  ل   ارضاات  اةعا جديدال   ا ياة الرةمية  الرةميكالمواان  ل   دلا من القديمة

اءاال عن عتاحة  ل  كون معمم سااصان العالم مرتبطط  الا ة تل  القرن ا اد   الع ااين

ل    ات يسالاايد منلا المواان العاد     بة الماقاط  الساياسايط ل  اللاقنيات ا دياة لل ميي

ل   اي طكار من  لاك طصااابحات اللاقنياة الرةمياة مصاااادرا للمعلوماات ل العاالم  في جميي القاادة  

  ماا عالمح جديد  ل  علنا طماا عصرا رةمح هو ما  ل   ةوة  عض الد  ل   مصادرا للدلاي

ادعمحل  .   &رسااام لاطوع المسااالاقباي )مل ل  .  في اااعلياة  ل  ايا  لللاقنياة د ر   طاا 

https://caus.org.lb 2025/  8/  9ل).  
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 شااع  عيدا   ط  حيث لا يمصن تصاور  مو  ل  كم يعد الأمن الركيزة الأسااساية للم لامي      

تحو  مي  ر مج ملامي   الذ  ل  قا وني ال  يساااواء كان  لك على المسااالاويط اللاقنل  عن تحقق 

ل تشااصي ةيمة مءااااة  اللايعلى طحد طهم القطاعات الخدمية    الساايبرانيالمعلومات  الاءاااء  

ل ص 2012)آ  لالياةل ا.    . دعامة طسااساية لأ شاطة ا صومات  الأاراد على حد الساواء

 "على طن    2014الصاادر عاا    ( من الدسالاور المصرا   31هذا الصادد تنص المادة )   في   (2

 تللازا الد لة  ل  يمن منمومة الاةلاصاااد  الأمن القوم  طسااايجزء    المعلوماتيطمن الاءاااء  

   ."ينمم  القا ون  الذ على النحو ل  اصا  اللادا ير اللمجمة للحااظ علي 

ل  للحاجة عليلا ل   ةية لااصااة  ا صوميالقطاا   في  الساايبراني تحمح سااياسااات الأمن        

ل    ط  الساياد  يتطبيقلا دالاي المؤساساات  المراا  ا يوية  ات الطا ي القوم  في للصراامة  

 المؤسسات  الأسوا   ل   المنشآت الطبيةل   مااعلت الطاةة النو يةل  ئ الموا ل  كالمطارات

 ماا  عادهاا(  137ل ص 2023)طحمادل ع.   ... علخ. المنشااااآت الأمنياة  العساااصرياةل  الماالياة

ط  غير ماادياة عاالياة عرضااااة  ل  المعلوماات  البياا اات ماللاا مااي ط  سااالعاة  ات ةيماة ماادياةاا 

 ساااب   ل  لااصاااة مي تباين العلةات  ط الد  ل   السراااةة ل... علخل  لل ريمة كالاحلايا 

لملاحدة  الصااط  كندا كم هو ا ا   ط الولايات ال  سرةة معلومات تلاعل   لاقنيات ملاقدمة

 حيث تد  المؤشرات على طن ح م الخسانر العالية الناتجة ل  (16ل ص  2006)البداينةل  .  

ملياار د لار ح م    80مقاا اي  ل عن الم مت السااايبرا ياة يصااااي على تريليون جنيا  سااانوياا 

الماااااعااااالاااااوماااااات طمااااان  عااااالى  هاااااااااااااااا.    .الإ اااااااااااا   )الساااااااايااااادل 

/2024/7/22story/com7.youm.www://https 2025/  7/  26ل  ) 

ساواء على ل   اتت تلقح اهلامما   اللايمن  ط طهم المسااني اةنانية    السايبراني يعد الاجراا        

اءاال  ل  (129. ص  2024لا لاشااارها الصبير )المزر عحل ن.  ل  الد  ط    الوانيالمساالاو   

 .G ل  Champy) الأاراد على حاد الساااواء )ل  تصااايا  الاد    اللايعن آثاارهاا الماانلاة  

قاادت    الااذ   السااايبرانيمن لال  الم وا    السااايبرانيكم يملر الاجراا    .P5 ل  1992

ل  ط  ال اكات ل  ط  المؤساسااتل   اسالا داا  سااني غير م ا عة لالاةا  لاصاوصاية الأاراد

 السااايطرة على البياا اات ل  بهادم الاسااالايلء على المعلومااتل  ط  ا صومااتل  ط  المنممت

https://www.youm7.com/story/2024/7/22
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ط  ا اا  الأ    ااةلاة ل   مرض الا لازامج الماالىل  يسااالالادم الاةاةلاا   اللايالخااصااااة  ااةلاة  

ساااواء لسراااةة  ل  ط  بهادم عملياات السراااةاةل  ط   مرض عملياات اللا ساااسل  المسااالالادااة

  .(970ل ص 2022 ا سا ات البنصية  الأموا  )حمودةل ط. ل   الا لاصاراتل  الالاةاعات

  .موضوا الدراسة: ط لا

 الاصاطناعيضاوء تطور تصنولوجيا الذكاء    في  السايبرانيقمح موضاوا تحديات الأمن       

طصابء ل   عيشا  اليوا الذ   الرةميعصرا تلاساارا اي  اللاقنية  اللاحو     اي  ةية لااصاة ق ا

لما يمال  من حماية طسااساية لظ ممة  الشابصات )العالميةل  ل  طحد طهم القءاايا   السايبرانيالأمن  

حمااايااة ل  (2025/    7/    24ل  com.aljazeeraacademy://httpsط.   بهاادم 

 الم مت السايبرا ية المحلاملة  ل  البيا ات  المعلومات ا سااساة من الوصاو  غير المصرا    

 فيتزايد الاعلامد على اللاصنولوجيا الرةمية  اءااال عن   .(128ل ص  2024)المزر عحل ن.  

مي ارتاااا  ساااباة الم ااار ل  جميي جوا   ا يااة من الأعم  اللا اارية على الخدمات ا صومياة

 البرميات الخبياة على  ل   تنوا اللالديدات  ط الاير سااااتل  المرتبطة  الم مت السااايبرا ية

 ا يارض على مؤساااساااات الد لة حماية  يا لالا  طصاااولما ) لينكل  ل  ه مت ح   الخدمة

. com.link-sumer://https   لذا تسااعح الد   النشااطة  ل  (2025/   7/    24ل

 ل  Vdovichena)رةمياا جااهادة من طجاي تواير الأمن لم لالو البراما  اللاطبيقاات )

O. 2024  ل P 1558  الأ مماة  الشااابصاات  ل  كاذا الأجلزة الالصة  ياة المسااالا ادماةل 

ط  ةرصاانة رةمية محلاملة  ل  ط  تجا مجاتل  بهدم حماية البيا ات من طية الاةاةاتل  المعمو  بها 

  .(454ل ص 2023 وامطل ا.  &)جر وعةل ا. 

  .طةية الدراسة ثا يا:

ينمر على الأ ممة  البيا ات المحاواة لد  ط  جلامج ط  مؤساااساااة من الأمور ا يوية اللاي  

 هو ما ل  لما يةت  على ااشااءها من طةارا تصاي  الصاالء العاال  يلزا ا ااظ على سريلالا 

  مرا لأةياة الأ مماة  البياا اات    .يقلاضىااا ة رة اصاا  كااااة اللاادا ير الوةاانياة لمني تسرااابهاا 

عليلا في تسايير كااة النشاااات الا ساا ية طصابء ا صاو  عليلا  الطر  المقبولة     الاعلامد

لاااصااااة  ات القيماة الأمنياة  ل    م عنلاا اللااصير في حماايلالاا ل   غير المقبولاة عملياة هااماة

https://aljazeeraacademy.com/
https://sumer-link.com/
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دعا ا صومات على تواير السبي الصايلة  حمية الأمن   الذ الأمر  ل   الاةلاصادية  العسصرية

 كياية تقدير  ل   ا  طةيلالا ل   العمي على تقسااايم المعلومات على درجات سريةالسااايبرانيل  

 .ابقا للمر م  الملاميراتل  ضي هذ  الدرجات  تمييرها 

  .طهدام الدراسة ثالاا:

 اللاطبيقات المرتبطة  الذكاء ل   الساابيل  تهدم الدراسااة على العمي على تطوير الوساااني      

 فيلااصاااة ايم يلاعل   الإعلامد على تقنية المعلومات  ل   اكلاساااابها طةية  المةالاصاااطناعيل  

 ةطااعاات  ل   الطااةاةل عملياة تشااامياي العادياد من مراا  البنياة الأسااااساااياة كمحطاات الميااة

السااايبرانيل   اا مجاد من طةياة  حيوياة ا اااظ على الأمن  ل  طلار  كاالاداااا  الأمن  غيرهاا 

ل  ليس اقط للحاااظ على عملياات تشااامياي  تطوير هاذا القطااا ا يو    وا با  الم لالااة 

ط  من لال   ل  ساااواء من ةباي ةراصاااناة محةاطل   لصن طيءاااا  ميلاا  من محا لة الالاةا 

  .(67ل ص 2023ه مت اير سية  غير  لك )ملد ل ع. 

  .مشصلة الدراسة: را عا

ليس  العملية الساللة  البسايطة ق ع    السايبرانيطن تحقي  الأمن    فيتصمن مشاصلة الدراساة       

ماا  ا اااظ   فيلاسااايم  ل   سريعاةل   ملانوعاةل   تهاديادات عاديادةل يواجا  كاي يوا  لاحادياات

ل   السراااعة ل   ا يلاطل  ة رة اليقمةل  للد لة  القومي الأمن  ل  على لاصاااوصاااية الأاراد

 القياا  العمي المطلوب  ل  المسالامر  اللاصنولوجي اللاحديث  ل   الواعيةل   الاسالا ا ة الاعالة

لاااصااااة مي تزاياد الا ااا   ل  لمواجلاة مااي هاذ  اللاحادياات  اللالادياداتل  على طعلى مسااالاو 

  .ط  تعرض  لل طر السيبرانيتنلاا عن تهديد الأمن  اللايالماني  المسلامر لمواجلة الأةار 

 .سةاتساؤلات الدر: لاامسا

ضاوء تطور تقنيات    في  السايبرانيتاير الدراساة العديد من اللاسااؤلات  شا ن تحديات الأمن  

 :ا تي في تلاماي الاصطناعيل الذكاء 

   طهداا ؟ لاصانص   السيبرانيما هو مالوا الأمن  

  ؟الاصطناعيضوء تطور تقنيات الذكاء  في السيبرانيصور تحديات الأمن  هيما 
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 الاصااطناعيضااوء تطور تقنيات الذكاء    في  الساايبرانيآليات مواجلة تحديات الامن    هيما 

 منلا؟ المصر  موةو الم ا 

  .منلا الدراسة: سادسا

حماية الأ ممة    في  الرةمي شااا ن د ر اللاحو     اللاحليل   ايالباحث على المنلا الوصااا   اعلامد

   ااسااالاعراض ل  المؤلااات العلمياة  فيكم  ردت  ل   البياا اات من اللالاديادات السااايبرا ياة

 الأحصاا  ل   لك في القاء الءاوء على الساياساات الملابعة  ل  النصاوص اللا ايعية  ات الصالة

عليلا   ليا لا  اللاي اللاوصاااياات  ل  مي الاعلامد على  عض النلااانا المامةل  القءاااانياة الصاااادرة

ضااوء    في  الساايبرانيتءاامن مواجلة تحديات الأمن  ل  للوصااو  على رؤية  اضااحةل  الباحث

النلااياة ا اااظ على طمن الأ مماة   في م يصااي  الاصاااطنااعيل  تطور تصنولوجياا الاذكااء  

   . البيا ات من اللالديدات السيبرا ية

  .تقسيم الدراسة: سا عا

 الاصطناعي.ضوء تطور تقنيات الذكاء    في تحديات     السيبرانيمالوا الأمن  :  المبحث الأ  

ضاااوء تطور تقنياات الاذكااء    في  السااايبرانيآلياات مواجلاة تحادياات الأمن  :  الااانيالمبحاث  

 .المصر  موةو الم ا  الاصطناعي

 المبحث الأ   

 الاصطناعي ضوء تطور تقنيات الذكاء    في  تحديات     السيبراني مالوا الأمن  

 تمليد   

طالرت ثورة تصنولوجياا المعلوماات  الاتصااااالات تولاد ةل  ملازاياد  لاي اة الخلاي في سرياة  

ط  الاالا           ل   طثااارت محااا لات اللالصاااصل  المعلومااات المحاواااة  الملااادا لااة الصة  يااا 

ط  الأ ممة من ةبي طلاا اص غير مصراا  لمم  ل  غير المقبو   غير الم اا ا على المعلومات

 فيالعقود الألايرة    فيا رب السايبرا ية طحد طحدت ط واا ا ر ب   حيث طصابحت  ل   ذلك

الاادلاو    الصبر   الااد    ط.    فياااي تجناا   )الرااااتحل  المباااشرة  المواجلااات العساااصريااة 

https://www.almayadeen.net/articles  تااعااد    .(2025/    8/    7ل 

 حو اللااصير    الإ سااانيتوجي  العقي   في   حءااار   علميالاورة اللاصنولوجية طكبر ا قلب  
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( ق حيث تؤد  د را هاما ليس  6ل ص  2023لااالون ا ياة )جادل ر.   في اللااد ير  ل  العمي 

ل  الم لامي   فيتعزيز اللانمياة    في لصن كا داة اعاالاة  ل تسااالياي المعيشااااة اليومياة للب ااا   فياقط 

 الذ  الرةميل  لااصااة  عد دلاو  العالم العصراا  ل  حماية المصااالء العامة  في كعنصراا اعا  

  .(10ل ص 2024ل ها. العامر د لة  العالم )  طصبء معيار اللاقدا لأ

 .. .تقسيم

   . طهداا  السيبرانيتعريو الأمن : المطل  الأ  

  السيبراني.صور تحديات الأمن : الاانيالمطل  

 المطل  الأ   

  طهداا    السيبراني تعريو الأمن  

  السيبراني.مءمون الأمن : ط لا

 إصادار ةا ون   2022لسانة    5تءامنت الاقرة اللااساعة من المادة الأ لى من القا ون رةم        

على تعريو   الأ شاااطاة الماالياة غير المصرااااياة  فيتنميم  تنمياة اسااالا اداا اللاصنولوجياا الماالياة 

عجراءات  عملياات تقنياة  تنميمياة من لاااا نهاا ا اااظ على   "على ط ا     السااايبرانيالأمن  

 يلاءامن  لك   ." تصامللا ايم  ينلا ل    حدتها ل   سالملالا ل   سريلالا ل  لاصاوصاية البيا ات

من   في اللاعا ل  طمن المعلوماتل  طمن اللاطبيقاتل  على العديد من اةوا   ماي طمن الشابصات

  اللاي من لال  الاسااةاتي يات    . عدارة الموية  الوصااو ل  اللاوعية  اللادري ل  الصوارت

 المؤساااساااات حماية ط اسااالم من اللالاديدات السااايبرا ية  ل  تعلامادها الد   يمصن لظاراد

  .(130. ص 2024الملازايدة )المزر عحل ن. 

 الإدارية  ل   اللانميميةل  على مموعة الوساااني اللاقنية  الساايبرانييشااير مصااطلء الأمن كم       

 اسااالاعادة ل   ساااوء الاسااالامل ل  لمني الاسااالا داا غير المصرااا    ل  اللاي يلام اسااالا داملا 

ل 2017  مم الاتصااااالات  المعلوماات اللاي تحلاوباا )عبودل  .  ل المعلوماات الالصة  ياة

 تعزيز حماية  ل   اساالامرارية عمي  مم المعلوماتل  بهدم ضاامن تواارل   ما  عدها( 97ص  

 عصا  جميي اللادا ير اللمجمة  مية  ل   لاصاااوصاااية البيا ات الشااا صااايةل  سرية المعلومات

 .F ل  B. & özhan ل  Metin)  السايبراني المسالاللصط من الم اار في الاءااء  ل  المواانط
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& Wynn  ل M. 2024 ل P 1) .   ل   من هنا تبلورت السااياسااة الساايبرا ية  تم توايالا

 العلةات  ط الأجلزة الالصة  ية  الإ سااان ) رغوتل  .  ل  لللاعبير عن العمليات ا لية

  .(446ل ص 2023

  السيبراني.لاصانص  طهدام الأمن : ثا يا

    اا ي ل   العديد من الخصاااانص طةلا لااابصة لاالية من ا  م  السااايبرانييلاميز الأمن  

 على درجة عالياة من اللاميير  الةا ط  سرعة ل  ملاعادد اللا صاااصاااات الاجلامعياة  اللاقنياة

ضااامن تواار  على    السااايبراني بادم الأمن    .(190ل ص  2023اللااااعاي )عادلىل هااااااا.  

للولوج غير ل  محا لات ط  حماية الأ ممة اللاشميلية من  ل  اسلامرارية عمي النمم المعلوماتية

 البنح اللاحلاية  ل  الواني حماية مصاااالء الد لة  طمنلا  ل  المسااامو     لأهدام غير ساااليمة

 مية المواانط  المساالاللصط على حد سااواء  ل   عصا  جميي اللادا ير اللمجمةل  ا ساااسااة ايلا 

اءااال عن تعزيز حمااياة ل  ماالات اسااالا اداا الا ة ات الم لالااة  فيمن الم ااار المحلاملاة  

ل   ط ممة اللاقنيات اللاشاميلية ل  ة البيا ات الشا صاية لاصاوصايل   سريةل   حمايةل  الشابصات

  .(254ل ص 2022 مصو اتها من طجلزة   رميات ) سيو حل آ. 

يؤد   لاك على الور اةرانم    السااايبرانيحاا  الالال   ا هادام  لاصااااانص الأمن    في 

ط  ل كاي اعاي غير م ااا ا يسااالالادم تميير البياا اات "تعرم على طنهاا    اللاي ل  السااايبرا ياة

ط  تعديللا ل  ط  تحويي المعلوماتل  ط  السرااةةل  ط  المعاةةل  ط  الاضااااةل  المعلومات  ا ذم

)محمدل ا.   " سااايلة تصنولوجية طلار    ط ط   ل  لمايات غير م ااا عة  واساااطة الصمبيوتر

لا تعنح اقط  اةرانم  ل   من هذا اللاعريو يلاءاء طن اةريمة السايبرا ية  .(17ل ص  2024

 ع م تملاد للاشامي كااة الأ شاطة  ل  ا  تسالالدم البيا ات الموجودة على ط ممة ا اسا     اللاي

 مخلالو اللاقنيات الملاطورة كالذكاء ل   الا ة ت  ا  يسلا دا ايلا ا اس     اللايالاجرامية  

  مرا للطبيعاة    .(448. ص  2023 تقنياات اةياي الخاامس ) رغوتل  . الاصاااطنااعيل  

اإنها تلاميز عن اةرانم اللاقليدية  العديد من الخصانص طةلا تلام عبر  ل  الخاصة لمذ  اةرانم

لاذا تعاد من اةرانم  ل   تسااالالادم الأ مماة المعلومااتياةل  اللاقنياات اللاصنولوجياة ا اديااة
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  الد   الطا ي ل   ضبط  توصيو اةرانم السيبرا يةل اءل عن صعو ة اكلاشاالا ل  الناعمة

  .(2023ل ص 2023 املاناا الم نح علي  عن اللابليغ )المد ل  . ل لما 

جميي ط حااء العاالم تسااا ر ةوة الاذكااء   في جادير  االاذكر طن  كاالات الاسااالا باارات        

 ل  W. P 6 ل A. & Welser ل  Osoba للاعزيز ةادراتهاا  طر  مخلالااة )  الاصاااطنااعي

https://www.rand.org/pubs/perspectives/PE237.html   ل 

مموعاة  ياا اات  في الاصاااطنااعيحياث تنقا  لاوارمجمياات الاذكااء ل    ( 2025 / 8 / 11

 منشاورات مواةي اللاواصاي  ل   صاور الأةمر الصاناعيةل  ضا مة  ركة الاتصاالات العالمية

الارهااا يااة  السااايبرانيللاحااديااد تهاادياادات الأمن  ل  الاجلامعي  اللاطورات  ل   الأ شاااطااة 

 يمصن من لال  هذ  اللاحليلت    . ما  عدها(  62ل ص  2023اةيوسياسية )الصلابحل ا.  

 مني  ل اسااالابااةياللانبؤياة مساااااعاد طجلزة الأمن على احبااع الم مت الالصة  ياة  شاااصاي 

ما  الأمن  في الاسالا ا ة  ااعلية طكبر لظمجمات اةيوساياساية النالالة  ل  الأعم  الارها ية

ل  الشااابصات  اسااالامرار   الاصاااطناعيحيث تراة  الأ ممة المدعومة  الذكاء السااايبرانيل  

من لال  الأ ممة  اتية اللاشااميي  ل  تساالا ي  لما  سرااعةل   تصشااو الم مت الالصة  ية

( المااراةاابااة  الاسااااالاااطاالا  ماالاااا  تاانااااايااذ  عاالى   .V ل  Universityالااقااادرة 

. edu-vcu-onlinewilder://https 2025 / 8 / 8  ل).  

 في الاساالا بارات  الد   الأعءاااء    الساايبرانيهذا الساايا  ةامت  كالات الأمن  في       

يشااامي كي من الولايات الملاحدة   اسااالا باراتي هو صالو  ل  Five Eyesالعيون الخمس  

 المملصة الملاحدة  كندا  اساااةاليا   يومجيلندا من لال  عملية منساااقة طال  عليلا عملية  

MEDUSA  من ةباي  ر ااما  ل   لاادمير البنياة اللاحلاياة المسااالا ادماةSnake    لللا ساااس

 منشاااآت البحث  يدير  جلامج ل  تسااالالدم ا صومات  السااااارات  الذ  ل  الإلصة ني

لاك تشاااير لاابصة الاصااطناعيل عبر تطوير طد ات الذكاء    FSB  الر ي  الايدرا الأمن  

ا .   )الارهاااااب  الاسااااااالااااا ااااباااااراتل   الاااالااااا ساااااااس  الاتصاااااااالات 

https://www.europarabct.com  طعالاناات شركااة   .(2025/    8/    8ل كام 

طداة  كااء    هي الاصاااطنااعيل  سااايلو ريصر للاذكااء    لإال سااايلو ريصر عن لاططلاا  

https://onlinewilder-vcu-edu.translate.goog/blog/ai-challenges-and-opportunities-national-security/?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=tc
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ل   تحليي ل  مصاااممة لمسااااعدة ار  اسااالا بارات اللالديدات على جميل  اصاااطناعح توليدية

 ا يمصن المؤساااساااات من تقييم الم اار ل   اعداد اللاقارير حو  ملاطلباتها الاسااالا باراتية

 ل  Silobreakerاةيوساااياساااية  السااايبرا ية  المادية من اللا ايو من حدتها  صااءة )

 com-silobreaker-www://https ل   2025 8 / 8ل). 

 

 الااني المطل   

   السيبراني صور تحديات الأمن  

  الاصطناعي.الم مت المعادية على ط ممة الذكاء : ط لا

مااي  حادات  ل الماادياة  الاصاااطنااعيتلح   مصو اات الاذكااء    اللاي تشاااماي اللالاديادات        

 فيتلاسااب     اللايل   المصو ات المعنوية كالبيا ات  المعلوماتل  الادلاا   الالاراج  اللا زين

 من ثم تادميرهاا كلياا ط  جزنياا )محمادل ا .  الاصاااطنااعيل  ا اا  ال،ااار  ا جلزة الاذكااء  

ل  لما لشااابصة الا ة ت العالمية من ت ثير على ط ضااااا الأمن الاةلاصااااد  ل  (20. ص  2024

 اسااالا داملا من جا    عض ل   العساااصر  للد    الم لامعاتل   الاقافيل   الاجلامعي

 عحباااع مخططااات  ل   اللانميمت الإرهااا يااة في تنايااذ عملياااتهااا ل  العصااااا ااات الإجراميااة

  .(25ل ص 1998 طجلزة الأمن المءادة )محمدل ا . ل ا صومات

  .الم مت السيبرا ية في الاصطناعياسلا داا الذكاء : ثا يا

 اللاقنياات اللاصنولوجياة المرتبطاة  الاصاااطنااعيل ماا  الاذكااء  في لاي اة اللاطورات الباارمجة       

كوسااايلاة للوصاااو  على    الاصاااطنااعيالم مت السااايبرا ياة الاذكااء   منااذ يسااالا ادا  ل  ا 

ل   ات القيمة العالية ل  المعلومات  البيا ات الخاصاااة  الميلات  المؤساااساااات  ال اااكات

كم   .(245ل ص 2023للاحقي  مصاسا  مادية على حسااب هذ  ال اكات )الخبيز ل ب.  

  اللاي ل من ةبي اةمعات  اللانميمت الارها ية  الاصاااطناعيتم اسااالا داا تقنيات الذكاء  

 تحليللاا عبر  ل   م يسااامء لماا  ااسااالا اداا  ياا اات ضااا ماةل  اورت ةادراتهاا اللاصنولوجياة

  .(11. ص 2023 مرض تسليي عملياتها الارها ية )ملد ل ع. ل الا ة ت

 

https://www-silobreaker-com/
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  الاصطناعي.الذكاء  فيتحديات الامرات الأمنية : ثالاا

الرت تهديدات طمنية ملاقدمة تلاطل    الاصطناعيمي تزايد الاعلامد على تقنيات الذكاء        

ل   سرةة البيا ات الشاا صااية ل  لظ ممة الذكية  الساايبراني   اا ذر  اليقمة من  ينلا الالاة

اللاصااايااد   اكلاشااااااالااا   اللايالملاطورة    الاحلايااا  ه مت  )  ل  يصاااعاا    اللازييو العمي  

DeepFake  )  اللاحصم غير  ل مقاااي اياديو  صاااوت مزيااة لأغراض لابيااة   اإ شاااااءل 

ط  توجيللاا لأغراض  ل  ةاد يؤد  على تعطياي ط مماة حيوياة  الاذ  ل الأجلزة  فيالمصرااا   ا   

  .(2025/  8/  18ل https://www.fada2-ai.com ل  .الاصطناعيضارة ) 

  .تحديات اللاصاليو  الموارد: را عا

تساااعح على تنايذ    اللايالميزا ية تحديات كبيرة للمنممت   فيتشاااصي ةيود الموارد  ا د د        

  السااايبرانياي  يلة الأمن   ايا  . تعزيز دااعاتها الرةميةل  الشااااملة  السااايبرانيتدا ير الأمن  

تعاد ا ااجاة على موارد كاااياة طمرا  االغ ل   تزداد تعقيادال  المعقادة تلاطور اللالاديادات  ااسااالامرار

للا صايص  ل   ا يلاعط مع  على المؤساساات العمي على تحديد ط لوياتها الاساةاتي يةل  الأةية

 ا ميااة من الم مت  ل   نيلالااا اللاحلايااة  في معاااةااة  قاااع الءاااعو  ل  مواردهااا المحااد دة

ل  لمشاالد الم اار الساايبرا ية ل   الم عميقا ل   يلاطل  هذا صطيطا دةيقا   .الساايبرا ية المحلاملة

د ن المساااا   ل   تحلااج المؤساااساااات على اسااالاصشاااام حلو  طمنية اعالة من حيث اللاصلاة

 com-dataguard-www://https / 18ل  DataGuard اااعلياة داااعااتهاا )

  .(  ل 2025 / 8

  .تحديات عدارة الموية  الوصو : لاامسا

للاطوير ه مت طكار تعقيدا  اسالالدااا   الاصاطناعييمصن للقراصانة الاسالااادة من الذكاء  

الاءاااء   فيلذا سااعح الم رمط  الخارجط عن القا ون  ل   طتملاة مراحي مخلالاة من عملياتهم

 في  اللاقنية  اللاطورات  مواكبة على   –  الاجراا  معلااد   طا  المواة  من طكا وا  ساااواء  –  السااايبراني

يصاااع  مع  تحديد   الذ الأمر  ل  السااايبراني  الأمن  يلاعل  ايم   لااصاااةل  المعلوماتي  الم ا 

  138. ص  2023ط  الوصااو  عليلم ) طحمدل ع.    الساايبرانيا لالاكات الأمن    مرتصبيهوية  

  . ما  عدها(

https://www-dataguard-com/
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  .تحديات اكلاشام الم مت: سادسا

لذا تساامح  ل  حيث طن  ساايلة ارتصابها ليساات ماديةل  هذ  اةرانم  صااعو ة اثباتها   تلاساام      

ل  ط  تمييرها ل  ط  تدميرها ل لاعلامدها على ط شاااطاة الصة  ياة يمصن المانلا ل   اةريماة النااعماة

 تقلاضىا عجراءات محاكملالا لقءااة ل  علا من ةبي ملا صاصاطل  ليس سالل عثبات مصادرها 

  .(19. ص 2024مؤهلط علميا  تقنيا )محمدل ا . 

  .تحديات الخصوصية: سا عا

طتاااحلالااا    اللاياسااالاعم  اللاطبيقااات الم لالاااة    في اللاشااااارك    اةمعيطد  الاتصااااا         

ل  اللاصنولوجيا  البرميات عبر الا ة ت على تراجي مبدط السرااية  الخصااوصااية الشاا صااية 

الاءاااااانءل  على طسرار المير  الاالاااا صااابء من الممصن    الأسرار ل  من لال    ااا 

هذا السايا  طد    في   .(509. ص  2023ط  عن اري  الالاةا  )لخ،ال  .  ل  الشا صاية

ل  للبياا اات  المعلوماات المراوعاة على الا ة ات   الاصاااطنااعياسااالا اداا تقنياات الاذكااء  

ل   الموااط ل   مراةباة العملءل  تلابي السااالوكياات الرةمياة للب ااا  ماة  لحماةل  تادا لماا 

 الاالا على طسرارهم  ا يماي  ل   اللاعرم على سااالوكياتهمل  المسااالاللصط  طريقة ااعلة

  .(48. ص 2023لارةا لخصوصياتهم   يا اتهم )جمعةل ع. 

لما كان ا صم المطعون اي   عد طن   "هذا الصاادد ةءاات محصمة النقض المصرااية       في       

 اللاقااع  ل  ةرانم هلااك عرض االاةل   ط  اةعاة الادعو   م تلاواار  ا  العناالم القاا و ياة

 مللا ل   تهديدها كلاا ة  إاشاااء طمور لاادلااة للحياءل     ااها ل  مصان لااص  فيصااور لما 

.. لما كان .حق  طدلة سانمة في ط رد على ثبوتها  ل  دان المطعون ضد  بها   اللايعلى القياا  عمي  

دين بهاا المطعون    اللايمصررا من ةاا ون العقو اات    309 لاك  كاان البناد الألاير من الماادة  

 غيرها  ا يصون ةد ل  جميي الأحوا   مصاادرة الأجلزة في قصم   "ينص على ط    ل  ضاد  بها 

ط  ل  كم قصم  محو اللاسااا يلت الملاحصااالة عنلا ل ط  تحصاااي عنلا ل  اةريمة فياسااالا دا  

عقو اة  وعياة   هي لماا كاا ات عقو اة محو اللاسااا يلت الملاحصااالاة عن اةريماة  ."اعاداملاا  

لماا ترتبط  ا  ل   لاذلاك  ا  توةيعلاا ملم تصن العقو اة المقررة .مراعح ايلاا ابيعاة اةريماة

اإن  ل  لما كان ما تقدا  . ا صم بها مي عقو ة اةريمة الألاادل  هذ  اةريمة من جرانم طلار 
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ا صم المطعون اي  ع ا طغاي القءااء  محو اللاسا يلت الملاحصالة عن اةريمة ععملا لنص  

 م  ل  مصررا من القاا ون المشااااار عليا  يصون ةاد لااالو القاا ون  309البناد الألاير من الماادة  

يلاعط مع  تصاااحيح   إضاااااة عقو ة محو اللاسااا يلت الملاحصااالة عن اةريمة على العقو ة  

ساابلامبر ساانة    5جلسااة  ل  ةءااانية  90لساانة   3224الطعن رةم  ل   قض جنانح)  "المقضىاا بها  

2021).              

  السيبراني.تحديات طلار  لظمن : ثامنا

العديد من اللاحديات الألار   شاا ن صااعو ة  تعقيد عمليات    الساايبرانييواج  الأمن       

  القطاعات من  غير   ط ل  ا صومي  القطاا في  سااواء  –عدارة الم اار الساايبرا ية  شااصي عاا  

   تعقدل  المعلوماتية   اللاطبيقاتل  الرةمية  النمم  في الملاسااارا  اللاقني  اللاطور   لاي ة  –  الألار 

الأةاي    هي  السااايبراني تعاد ثقااااة عدارة الخطر    .بهاا   المرتبطاة  القاا و ياة  الاللازاماات  القيود

  اللاي من ثم يمي العنصراا الب اا  طحد طكبر اللاحديات  ل  الد   الملاقدمة  فيا لاشااارا حلاح  

 ع ز  عض المؤسااسااات العلمية لد  الد لة عن  ضااي سااياسااة   الساايبراني.تواج  الأمن  

 . عدها( ما    138. ص  2023 سااللة اللاطبي  )طحمدل ع.  ل   اعالةل  ملاصاملة  ساايبرانيطمن  

ل  ملحقة اللاطورات المساالامرة لماي هذا النوا من اةرانم   فيةصااور اللا اايعات  اءاال عن 

العديد من القطاعات    في اساالا داملا ل   الاعلامد الصبير على الأجلزة  البراما المساالاوردة

للبلد )الخبيز ل ب.    القومييةتاا  علياا  ا ااا  طةار  ااالأمن    الااذ الأمر  ل  ا يويااة

  .(246. ص 2023

 المبحث الااني 

   السيبراني آليات مواجلة تحديات الأمن  

   المصر   موةو الم ا    الاصطناعي ضوء تطور تقنيات الذكاء    في 

 ..     .تمليد

ط  ل  الملابعاة من ةباي اةلاة  السااايبرانيلسااايااسااااات الأمن    الواعي  الالالاياارتنبي طةياة        

ا صوماات القاانماة على حمااياة المنموماة الرةمياة للحصوماة الالصة  ياة من عادا الاعاالياة  

هذا   في   .(137. ص  2023 الوةاية من  ) طحمدل ع.  السايبرانيل  الصاملة لنمم عدارة الخطر  
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 م يدعم  ل   القرارات  ات الصاالةل  العديد من اللا اايعات   الصاادد طصاادر الم ااا المصراا 

اةلاصااااااد   المواانط  ل  ملااصااامااي  رةماياللااحاو   حاو  تنميااة اجلامعيااة   فيققا  اموحااات 

نهءلالا    في يسلم  ل   قاا  على مصالء الد لة العليا ل   قمح مصا لمل   اةلاصادية لاملة

  ما  عدها(. 1. ص 2021-2017 امجدهارها )الومجراءل ا. 

 ...تقسيم

 السيبراني.آليات مواجلة تحديات الأمن : المطل  الأ  

 السيبراني.لمواجلة تحديات الأمن  المصر موةو الم ا : الاانيالمطل  

 المطل  الأ   

 السيبراني آليات مواجلة تحديات الأمن  

  السيبراني.تطوير اسةاتي يات لاملة لظمن : ط لا

ضمن الاسةاتي ية الوانية لظمن السايبرانيل  تولى ا صومات الأ لوية القصاو  لظمن        

من لاا نها تواير طكبر درجة حماية لبنيلالا    اللايمن حيث تساا ير اللادا ير اللمجمة  الساايبرانيل  

 عملياة  ل   تحقي  طمناا سااايبرا ياا منااساااباا لللاحولات الرةمياة اةاارياةل  المعلومااتياة اللاحلاياة

تارض تحادياات كبيرة طمااا تحقي  الأمن اللمجا لم لالو    اللاي ل  عصرااا اة ةطااعاات الاد لاة

هذا السايا  تساعح الد     في   .(452. ص  2023طجلزة الد لة  مواانيلا ) رغوتل  .  

 طساااس ل   البياا ااتل   تادا   المعلومااتل   عااماة لنمم حا ل  على القيااا  اإعاادة لاااااملاة

 ثورة المعلوماات  ل   م يلانااساااا  مي المسااالا ادات اللاي ط جادتهاا العولماةل  ةواعاد السراااياة

بهدم الوصااو  على تحديد دةي   ل   ابيعة اللالديدات اةديدة اللاي ارضاالالا ل   الاتصااالات

 عمجالاة ااا ي  ل   ملاح يمصن عال  هاذ  المعلومااتل  لماا ا تصون المعلوماات سرياةل على كيو

  .(2025/  8/  7ل http://elsada.net/27501ل غ. فيالسرية عنلا )العسا 

 .تدري   توعية الموااط فيالاسلاامر : ثا يا

 ل  SwntinelOne)  السااايبرانيالأمن    فييعاد الخطا  الب ااا  ط رمج  قااع الءاااعو        

 18 / 8 / 202518com-sentinelone-www://https  لذا يلاعط العمي  ل   ل

تلاناا   ماااهيم  طهادام    السااايبرانيماا  الأمن    فيعلى عقاد د رات تادريبياة للموااط  

https://www-sentinelone-com18/


 
 ISBN: 978-9922-8178-3-5 كلااب  ةاني المؤتمر العلمي الد   الاالث لصليات الخليا: ))اللاحديات القا و ية في اي اللاطورات ا دياة((  

 

462 

 

 

 .تواجلا   كياياة اللاملا  عليلاا  اللاي اللاحادياات  السااايبرانيل   ط واا الأمن ل   طةياة  اواناد

اءاال عن عقد  رع عمي حو  عجراءات ا مية ضااد تحديات  تهديدات  مخاار الأمن 

كم    على الموااط الم   السايبراني.الأمن   فيتحت اشرام مدر ط ملا صاصاط    السايبراني

البيا ات  المعلومات  الاملااا  اليلا ماي الالايار كلمت مر ر ةوية    لأمنالاساااسااية   المبادئ

للبياا اات    الاحلاياااي النساااخ    الإلصة ني ا اذر من المراقاات الموجودة ضااامن البرياد  

  .(247. ص 2023)الخبيز ل ب. 

  . الإعلمي الاصر تدا ير عرساء الأمن : ثالاا

 الميسراة لصااة ل  تعز  العديد من مماهر اةريمة  طسابابها على المواد الاعلمية المنصشااة      

 طالا  ل  ط  القنوات الاعلميةل  لاسااايم المراهقط منلم عن اري  الا ة تل  الات الم لامي

  اللعرادتعمي على اللاوجي     اللاي ل  .. الخ.الاكشان  الدراما  المواةي الارها ية  الا احية

من لال  تر يض الناو   ل  لوعح  سالوك المشااهدين  حو اباا العنو  سالوك الاجراا

يقلاضىا ة رة  ضاي   الذ الأمر  ل  على صاور القلاي  الدا  الم درات  العلةات اةنساية

ل    ياان موضاااوعا   غاايلاا  ل  الواني اضاااحاة لميااا  طلالةياات الاعلا     مباادئةواعاد  

 ااسااالا اداا اللاصنولوجياا ا اديااة ل   الاللازاا  االاداااا عنلاا ل   ابيعلاا   ماالا   رساااااللاا 

  . ما  عدها( 516. ص 2023للمعلومات  الاتصالات )لخ،ل  . 

لما كان ا صم المطعون اي  ةد حصّي    "هذا الصدد ةءت محصمة النقض المصرية        في       

من الأ    حلاح الالثط  اللا ا ر  - ....في الاةة -  اةعة الدعو   م مؤدا  ةياا الملالمط

  الةاك الملالمط  "...  ."للإلاوان المسالمط  حركة المقا مة الإسلمية   مي اللانميم الد  

ل  الشاانعات    لك  مية علااعة الاو   العنو    ا ل  الأر عة اللاالط لمم في هذ  اةريمة

 للاحقي   لك المسااعح تولى الملالمون من ل   م يؤد  على عسااقاع  ماا ا صم  اعلالنلم محل 

 الالثط ةيادة جماعة طُسااساات على  الأ    حلاح الاامن  من ا اد   الالثط حلاح الرا ي

 عرةلاة عماي    طحصااا الادسااالاور  القوا ط ن المرض منلاا الادعوة على تعطيايلالم القاا و

 ا قو      العصاااو  حريات المواانط  المساااا ل   سااالطاتها العامةل  مؤساااساااات الد لة

ا على  العامة  الوحدة الوانية  الساالا الاجلامعي مبلامية من  راء  لك المساالك ا ثم ةاز 
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عااماة اسااالالاداوهاا حياث اصاذ ا من   السااالطاة  االقوة على حساااااب دمااء  ريلاة  كياة  طموا 

مسالاعينط في  لك   سالحة  طموا  طمدهم بها  الإرهاب مطية لمم  سابيل  للاحقي  مبلاماهم

 الرا ي  الالثط  هم على  ين  من  لك المساااعح  مبلامط   الملالمون الأ    الااني  العاشر

في جمعلم هذا الملالمون من اللااسااي  حلاح الاالث ع اا  من الخامس  تحقيق  منءاام  عليلم

ا على  ينة من طمر هذ  اةمعة  مسعاها ل  الالثط ع  حلاح   فيل   كذا الألايرين  هم طيء 

ا مي جللاي اللا ا ر  غيرها من المنممت ا  تحالا   الأحزاب اللاي   سابيي  لك ا لال وا تنسايق 

المساااعح كحز ا طو  على دعم ماااد   ....ب الله  ا ر  الاور اللاقاات معلااا في هااذا 

 اللاحاا  للملالمط     عساااصر   تا هياي ععلمي  تبااد  للمعلوماات  تل ي لللاوجيلاات

الخامس  الع ين حلاح الالثط    الخامس ع   ا اد   الع ين  الااني  الع ين  من

ا ثم تسااالللم  طريقاة غير شرعياة على    منمماة عرهاا ياة لااارج البلد  مياة تا هيللم عساااصريا 

 كان من  لااج كي هذا الساابيي علاااعة الاو   العنو   دالاي البلد  عد طن طتموا مبلاماهم

 عتيان عديد من الأعم  الماساة  اسالاقل  البلد  سالملالا من ةبي    الإرهاب دالاي البلد

 لالصاات   على عدا الألايرين منلم  م طد  على عراةة الدماء البريلاة الذكياة  الاعلااداء   الملالمط

 ان  دماء    مؤساساات عدة للد لة طالء مع  مساعاهم ا ثم  املاطوا ا صم على ط قاض

  صااالا   –الملالمون الاالث   ط نان   لم ينسااوا  ةد  لموا الم مو      من طعانهم على  لوغ  اقاا

ا    حا   – الواحد  الالثط  الألايرين   ع ااا   ا اد    العاشر  حينلاا   لل ملورية  رنيسااا 

ا من طسرار الدااا عن .ا ر  الاور   لاسااليم  –  حينلا   الرناسااة  موااي  من  كونهم ... سر 

...  .رصدتها طجلزة الأمن القومي  ش ن عنالم موالية   البلد يلاعل     شطة غير م  عة

طاشوا مءمون خمس تقارير سرية طعدتها الأجلزة   كم  .البلد اسلاقرار   تبلامح المسا    من

ا  ا صم   سااااا ل  الااالاث الملالم على  للعرض –الاذكر  آ ااة – اةرانم   تلاك  ثبوت  على    رهاا ا 

ل  تحريات الأمن الواني   ما ثبت منل   ح  الطاعنط طدلة اسلاقاها من طةوا  للود الإثبات

ثبات من الاالا على  عض   ماا ل   ماا طرا  بهمل   طةوا  مرباا  تحرياات الأمن القومي

 ا  الملالم الرا ي  لاحقيقاات النياا اة    ماا ةررل  القءاااااياا  الأحصااا  الوثاان   رساااااناي هااتايا 

...  . ... لساااناة.... في القءاااياة رةم.اللواء  ماا ثبات من الاالا على لااالاادةل  العااماة
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من ةاا ون الإجراءات اةناانياة طن   ٣١٠يوجا  في الماادة   ....  حياث عن الشااااارا.جنااياات

على  يان الواةعة المسالاوجبة للعقو ة  يا  ا تلاحق     طركان اةريمة    يشالامي كي حصم  الإدا ة

  الأدلة اللاي اسااالا لصااات منلاا المحصمة ثبوت  ةوعلا منل  اللاي  ةعات ايلاا   المر م

 جا    حلاح يلاءاااءل الملالم  طن تللازا  اإيراد مؤد  الأدلاة اللاي اسااالا لصاااات منلاا الإدا اة

ال   سااالمة م لاذها ل  اسااالادلالما بها  الطعن رةم  ل  جناني) قض    "..  . علاا كان ا صم ةالم 

  .( 2016/  11/  22جلسة ل ةءانية 85لسنة  50733

  .اللاعا ن  تباد  المعلومات: را عا

 ما تلاميز    من لااصااية  ل  طد  الور اةرانم الساايبرا ية كنمط جديد من ط مع اةريمة      

 حو اللاعا ن من طجي تصاد    الد  ة رة توج  الم لامي  ل  عا رة للحد د الاةليمية للد  

للاد     القوميع ا ماا تركات على الأمن ل  لماا  االغ ا ثاار السااالبياة اللاي ل  اعاا  للالاك اةرانم

الاةلاصااااادياة  العساااصرياة  الأمنياة  ا  ماا  رد  نص الماادة الرا عاة من   النواحيجميي    في

ل لذا سااعت د    .لاا ن مصااحة جرانم تقنية المعلومات  في  2018لساانة    175القا ون رةم  

من لال  ع راا  ل  للالك اةرانم  لللاصاد مشاةكة    تعجراءاالعالم اللاقدمة  النامية  حو اصا  

الااد ليااة النوا من اةرانمل  الاتااااةيااات  المعاااهاادات   العمااي على ل  لمواجلااة ماااي هااذ  

  .(16. ص 2024مصااحلالا )محمدل ا . 

 شاااا ن اةرانم    2001 ودا ساااات    اتاااةياةطصاااادر ملس ط ر  اا    الاد  اعلى الصاااعياد        

اةارانام الالاصاة  ايااة  ل  الالاصاة  ايااة تاركاز لماحااة عالى  د لايااة  ماعاااهاادة  لالاصااااباء ط   

(https://rm.coe.int/budapest-convention-in-

arabic/1680739173  تهادم على موانماة القوا ط الوانياة  ل  (2025/    7/    31ل 

 في  الاد   تعزيز اللاعاا ن  ل  هاذ  اةرانم  في دعم اللاحقي   ل  الملاعلقاة  ااةرانم الالصة  ياة

 تلزا المعاهدة الد   المشااركة  إعلامد ت ايعات تجرا جرانم    .مصااحة اةرانم الالصة  ية

عندما لا تملالك الد   المعنية  طل  ل   صاااياغة ةواعد محددة ةمي الأدلةل  الصة  ية محددة

 شا ن ا ا  السرايي للبيا ات الم ز ة )داساصا ل  ل  (  MLATلمسااعدة القا و ية الملابادلة )  ا

/    7/    3ل  org-crossborderdataforum-www://httpsماايول د.    &ج.  

https://www-crossborderdataforum-org/
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اتاااةياة مصاااحاة اةرانم    2024عاا   فيكم اعلامادت اةمعياة العاامة لظمم الملاحادة   .(2025

 العماي على ل بهادم مني  مصاااحاة اةرانم الالصة  ياة  صاااءة  اعاالياة طكبرل الالصة  ياة

 لاااصااااة للاد   ل  دعم   نااء القادراتل  تقاديم المساااااعادة الانياةل الاد  تعزيز اللاعاا ن  

ل   حماية الءاحايا ل  تباد  الأدلة الالصة  ية  في للاصابء منصاة غير مسابوةة لللاعا ن ل  النامية

العااامااةل   )اةمعيااة  الا ة اات  الوةااانيااة لءااامن حقو  الإ ساااااان على  اللااادا ير   اصااا  

story/ar/org.un.news://https  كم طصاااادر الاتحاااد   .(2025/    7/    31ل

ل   ااعلاباارهاا ةاا ون  مياة لاصاااوصاااياة ل GDPRاللنحاة العااماة  مياة البياا اات    الأ ر بي

بهادم ردا ال اااكاات عن عساااااءة اسااالا اداا  ياا اات ل  الأ ر بيالاتحااد    موااني  ياا اات  

جزء لا يلا زط من   ليا    االلااا ل  تعاد  ثيقاة طساااااساااياة من حياث حمااياة البياا ااتل  العملء

 ل   orgل   gdpreu-www://https  2025 / 7 / 31 )ل  GDPR)  السيبرانيالأمن  

  .سياسة تشاير البيا ات: لاامسا

ل   ما اسالالابع   ال،ا رة من ةياا تهديدات ل  طد  اللاقدا اللاقني الماني في عالم الاتصاالات      

ل  ل  حو ع اد  سااااني ت مط P 37 ل  P. 1983 ل  Catala)  اسااالامل  للالك الشااابصة )

 ا داي عدد ل  (429ل ص  2002لمواجلة الم اار  اللالديدات الساايبرا ية )عبد ا اي ل ط.  

يلام اسااالا اداملاا في طمن  حمااياة  ل  من الخبراء المعنيط  حو البحاث عن حلو  منااساااباة

ل 2014 ةواعد البيا ات طةلا تشاااير الأ ممة  البيا ات ا ساااسااة ) طحمدل ط.  ل  المعلومات

 طكار الوسااااانااي اعاااليااة  ل   يعااد اللاشااااير طهم ح ر في  ناااء طمن المعلومااات  .(49ص  

(Groot de Juliana  لcom.digitalguardian.www://https   29   ل / 

 مقلاءااااا  يلام تحوير صاااورة البياا اات على  حو غير مالوا لمن يلالصاااص ل  (  2025 / 7

ل ص 2003عليلاا )سااااالمل ص.    الاالا مني الألااا ااص غير المرلاص لمم من ل عليلاا 

ل ص 2009كم بدم تشااير المعلومات على علاااء البيا ات  المعلومات )طحمدل ن.    .(157

 المحاااماة على سريلالاا عن اري  تحويللاا على رمومج معيناة غير  ل  العماي على حماايلالاا ل (276

ل ص تلقح    ط  من لال  هذا المالوا لا يسلاطيي    .(276ل ص  2009مقر ءة )علىل ر.  

ل  انطا   علا من لال  اسالاعم  طجلزة اك الشاارة )ل  ط  الم مءامونها ل  الرسااني  وضاو 

https://news.un.org/ar/story
https://www-gdpreu/
https://www.digitalguardian.com/
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 يسالا دا اللاشااير ك ساا  لبعض البر توكولات طثناء تنايذ ملمة    .(235ل ص  2003ع.  

 ك حد  سااني  ل  (176ل ص  2000لءامن عتاحة الموارد لمن قلااج عليلا )دا دل  .  ل  معينة

 الإعلاداء على المعلومات  ل    ث الاير سااااتل  حماية طمن المعلومات ضاااد طعم  القرصااانة

  .(586  يا ات  طاةات الانلامن المممنطة )عطيةل ع. ص ل الاسمية

ل ص 2007 يطل  الاقا  على اللاشااااير مصاااطلء تصوياد المعلوماات )غيطاا ل ج.        

ط  ل   يعنح  قاي المعلوماات من حااللالاا الواضاااحاة المالوماة اللاي تلايء لمن يطاالعلاا ل (168

ط  ممز  على حالة لديدة المموض غير مالومة ط  ل  قصي عليلا معراة ما تحمل  من معنح

 هو  ذلك يخلالو عن مصاطلء الرمز ط  ل  ط  الاسالايعابل  ط  المعراةل   عي الالمل   اضاحة

 ما  عدها( ق ع  طن ما تحمل  من معنح   20ل ص  2012ل  .  الشلر الصود عن الشارة     )  

ط  قصااااي عليلاا  اد ن ل ط  عاديماة اةاد   لمن يطاالعلاا ل  عللاا معلوماات عاديماة الااانادة

وماات   ااصااايلاط ) الأ لى (   يلاميز كم  المعل  .(128ل ص  2014 جا  ح  )علال ا.  

 كاملة في الوةت  ل   تومجيي المعلومات  صورة دةيقةل   الالازانل   معاةةل  القدرة على تجميي

ل ط  ا لالاك لصم  المعلومات عارضا ل   ) الاا ية ( القدرة على اللاصد  لأ  ضعو  .المناس 

 اللاشاير عبر عقود     ةد تطورت  ساني اللاصويد  .(25ل ص  1998ط  ملاعمدا ) يصرل هاا. 

ل    الأحبار السرااية ل  المصاتبات المشااارة المصلاو ة  اليدل  اويلة من الزمن  دءا من الرساااني

 تصوياد تياارات ملاصااالاة من ل   ا لالااء  االنمم المعقادة اللاي تقوا  مياا  لاشاااايرل   غيرهاا 

 المعلومات العملةة اللاي تلو  ل   المعلومات اللاي تبث عبر لابصات الاتصاالاتل  البيا ات

يقوا  كم    .(168. ص  2007 سااامء الاءاااااء الخاارجي )غيطاا ل ج.  ل كوكبناا الأري

 محطة ل   عمي حماية  تشااااير البيا ات المرسااالة  ط الأجلزة المحمولة  GSM A5تشااااير  

ط  ل ط  ااكسل  SMSط  رسالة  ل   يرساي المعلومات في حومجة تماي محادثة صوتيةل  الاسالاقبا 

ا ير المركز اللا اار  الاد   في  يويورك  االولاياات الملاحادة  هو ماا حادت ا اان تل  غيرهاا 

  GSM تسلا دا    .(143. ص  2006 اانرة ما يلي  ) البداينةل  .  ل  1994الأمريصية عاا  

 غيرهاا ) العاامجمحل  ل   راما تحادياد المواةيل  الا ة ات اللسااالصيل  في المواتو المحمولاة

 اك ل  (  Encryptionكم تسالا دا المااتيء في تشااير الرساالة )    .(90ل ص 2012م.  
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 تسالاند هذ  المااتيء على صايغ رياضاية معقدة ) لاوارمجميات  ل  (Decryption)تشاايرها  

 او  المالاا  ل   اعاليات اللاشااااير على عاملط طسااااسااايط الخوارمجميةل   تعلامد على ةوةل  (

 (. 22. ص 2012( )الشلر ل  .  Bitsمقدرا  البايت ) 

 الذ  ل   ينقسام اللاشااير  صااة عامة على  وعط طسااسايط ) الأ   (  هو اللاشااير الملامثي      

طما النوا ) الااني   . اك الشارةل  يلام  اسلا داا مالاا  لارة  احد لصي من عمليلاي اللاشاير

 الذ  يساالا دا اي  مالااحان للشااارة طحدةا يساالا دا لال   ل  ( الو اللاشاااير غير الملامثي

 . ما  عدها( 416ل ص  2016 ا لار يساالا دا لاك الشااارة )رمج ل ك.  ل  عملية اللاشاااير

ط   ماا )  ل  "لاارة ةيصرا    "عما  اسالا داا المالاا  السرا   ل  كم تلاعدد طساالي  تشااير البيا ات

Data Encryption Standard DES  ط  اللاشااااير  اسااالا داا المالاا  ل  ( لللاشااااير

ل  ( لللاشااااير  Shamir & Adleman RSA ل   Rivestط  اللاشااااير  نمااا )  ل  العلني

 لللاشاير    . ما  عدها(  177( )دا دل  . ص    ESS كذلك طيءا طسلوب اللاشاير المودا )  

ل   لاارة الاسالابدا  ل  طساالي  يلام من لاللما عملية اللاشااير  اتها من  لك لاارة الإحل 

. ص 2002ا اي ل ط.    لاااارة حقيبة الملر ) عبدل   الشاااارة الاساااميةل  لاااارة الإ لااج

  . ما  عدها( 470

( من القا ون  64  مرا لأةية اللاشااااير في حماية طمن البيا ات  المعلومات تنص المادة )        

يللازا مقادمو    " شاااا ن عصاااادار ةاا ون تنميم الاتصااااالات على ط ا     2003لساااناة  10رةم  

 مشاااملو لاادماة الاتصااااالات  اللااا عون لمم  كاذلاك مسااالا ادمو هاذ  الخادماات  عادا 

علا  عد ا صااو  على موااقة من كي من ل  ة الاتصااالاتاساالا داا طية طجلزة للاشاااير طجلز

 لا يسرااا   لك على طجلزة اللاشااااير  ل   طجلزة الأمن القوميل   القوات المسااالحةل  اةلامج

 مي مراعااة حرماة ا يااة الخااصااااة للمواانط اللاي    .  اللاليازيوني  الإ اعيالخااصااااة  االباث  

على  اقلا  دالاي لبصة الاتصالات  ط  مقدا لادمة طن يوار  ل  قميلا القا ون يللازا كي مشمي

 اتصااااالات دالااي  ل    رامال    ممل المرلاص لا  بهاا كااااة الإمصاا ياات الانياة من معادات

 طجلزة الأمن القومي  ارساة الالاصااصااتها ل  لابصة الاتصاالات اللاي تلايء للقوات المسالحة

كم ل  على طن يلازامن تقاديم الخادماة مي تواير الإمصاا ياات الانياة المطلو اةل  في حاد د القاا ون
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  كلنلم المنوع بهم تساوي  تلك الخدمات  ل   مشاملو لادمات الاتصاالاتل  يللازا مقدمو

 من اةلاات  ل   ياا اات دةيقاة عن مسااالا ادميلاا من المواانطل  اا صاااو  على معلوماات

    ."الم لالاة  الد لة 

كم تءااامنت الاقرة اللااساااعة من المادة الأ لى من ةرار  مجير الاتصاااالات  تصنولوجيا        

ل   إصااادار اللنحة اللانايذية لقا ون اللاوةيي الالصة ني  2005لسااانة    109المعلومات رةم  

  إ شااااء هيلة تنمية صاااناعة تصنولوجيا المعلومات على اللاشااااير كمنمومة تقنية حساااا ية  

 حيث ل   المعلومات المقر ءة الصة  يا ل   تحويي البيا اتل  تساالا دا مااتيء لااصااة لمعاةة

ط  مااتيء اك ل  علا عن اري  اساالا داا مالاا ل  تمني اساالا لص هذ  البيا ات  المعلومات

ل  كم تءااامنات الاقرة العااشرة من الماادة الأ لى على تقنياة لاااارة المالاااحط العااا   .الشاااارة

 الخاص المعر اة  اسااام تقنية لاااارة المالاا  العاا  اعلابارها منممة تسااامء لصي لااا ص 

 الاااني  ل  ط  معنو   ا ن يصون لاديا  مالاااحط ملااردين طحادةاا عااا ملااا  الصة  ياا ل  ابيعي

  . قام  على درجة عالية من السريةل لااص قلاا     الش ص

 تل   جميي طجلزة  مؤسااسااات الد لة العسااصرية  المد ية عتباا سااياسااة تشاااير الوثان         

ل ص 2004 المعلومات السرااية على النحو الذ  قو   صااولما على الأعداء )عطياتل ا.  

لاطواا   1996( عاا   OECDكم ةدمت منممة اللاطوير  اللاعا ن الاةلاصااااد  )    .(146

 الد   اللمجا لللاعا ن في هذا ل  عامة لسااياسااة اللاشاااير آلاذة  ا ساابان المساالاو  الواني

 يلاارا عن هاذ  الإرلااااادات العادياد من المباادئ اللاي تلامااي في الاقاة  شاااا ن ار   ل  الم اا 

 المعاايير  ل   اللاطوير الساااوةي لطر  اللاشاااايرل   الالالاياار من ار  اللاشاااايرل  اللاشااااير

 ا مية  ل  الوصاااو  القا وني ل   حماية لاصاااوصاااية البيا اتل  المسااالا دمة لطر  اللاشااااير

 عض الاد   كاالولاياات الملاحادة الأمريصياة يعاد تصاااادير    في   . اللاعاا ن الاد  ل  القاا و ياة

تصنولوجيا اللاشااير مقيد  لانميمت مسالانلا ة من لال  ةا ون ضابط اللاصادير العساصر  )  

Arms Export Control Act    ةا ون عدارة اللاصااادير )  ل  1949( لعاا Export 

Administration Act  )  الماادني ل المازد ج  الماواد  ات الاساااالاا ااداا  ياماطاح   الااذ  

  . ما  عدها( 344. ص 2006 العسصر  )البداينةل  . 



 

  2025 تحديات الأمن السيبراني في ضوء تطور تقنيات الذكاء الاصطناعي

 

469 

 
 

   السيبراني.تطوير اللا يعات  الأ ممة الخاصة  الأمن : سادسا

ل  لأمن المعلومات  عدين آلارين    اللاصنولوجي  الماد على البعد   الساايبرانييءاايو الأمن       

 ا لار  ل  يلاعل   وساااني ا مية القا و ية لصي ما من لاا    طن يشااصي جريمة  ةا ونيطحدةا  

 ما تلاطلب  من تعزيز  ل  يندرج ضاامن عاار السااياسااة الأمنية الدالالية  الخارجية سااي سااح

  الإةليمي تعا ن  ط الد لة  القطاا الخاص  المحيط  ل   طد ات الدااا من جلةل   سااااني

 جاادير  ااالااذكر طن   .(537ل ص  2021يعقوبل ب.    &من جلااة طلار  )جيل حل ج.  

  ط شركاات تقاديم طد ات كسرااا ل  هنااك ساااباا  مسااالامر  ط شركاات تطوير اللاطبيقاات

ا اكات تطوير اللاطبيقات تساعح دانم على راي مسالاو  طمن ل   كشاو كلمت السرا ل  ا مية

 حيث يصابء كسرا حماية ملااتها في الإصادارات اةديدة طكار صاعو ة عم كان ل  اللاطبيقات

 طد ات  ل  تقا للا شركات كسراا ا مية  ا لاصار ار ل  علي  مي ملاات الإصاادارات الأةدا

  . ما  عدها( 316ل ص 2009الاةا  جديدة  عد اةة ةصيرة )موسحل ا. 

 الااني المطل   

 السيبراني لمواجلة تحديات الأمن    المصر  موةو الم ا  

  .ا اسبات  الشبصات لطوارئللسلاعداد  الوانيالمركز : ط لا

(    EG-CERTا اسابات  الشابصات )    لطوارئللسالاعداد   الوانيتم تشاصيي المركز        

 يلام العمي على مدار الساااعة اوا   ل 2009ع ريي    فيللانميم الاتصااالات    القومي اةلامج 

 يءااام    . يقدا المركز الدعم اللمجا  مية البنية اللاحلاية المعلوماتية ا رجة  .طياا الأسااابوا

يلاولون على مدار الساااعة مراةبة  ل  اري  عمي من الملا صااصااط على طعلى المساالاويات الانية

البرمياات الخبيااة  ل   تحلياي الأدلاة الرةمياةل   الاسااالا اا اة للحوادتالسااايبرانيل  الأمن  

تعزيز طمن البنية اللاحلاية المصراااية   في يلاماي المدم الرنيس للمركز    . المندساااة العصساااية

 جمي  تحلياي المعلوماات  ل  من لال  اصاا  عجراءات اسااالابااةياةل  للتصااااالات  المعلوماات

للحوادت  ا اد ا لو  المناسبة    في اللانسي   ط الأارام المعنية  ل  الخاصة  ا وادت الأمنية

 فيا اساابات  الشاابصات    لطوارئمي غيرها من ار  الاساالا ا ة    الد   اللاعا ن  ل  الأمنية

)    في شالاح ةطاعاتها الملامالة    السايبراني جدير  الذكر طن جلود  يا ة الأمن    .الد   الألار 
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 ةطاا ا وكمة  ل  EG-CERTا اسابات  الشابصات    لطوارئللسالاعداد    الوانيالمركز  

تصاادر مصراا   في( ساااةت    الساايبراني ةطاا تنمية صااناعة الأمن  ل  GRC عدارة الم اار 

  الد  ( الصااادر عن الاتحاد   GCI)    الساايبرانيلظمن   العالميللنساا ة الخامسااة من المؤشر  

 194  في  السايبرانييقيس مسالاو  الأمن    الذ  ل 2024سابلامبر   في(    ITUللتصاالات )  

المحا ر الخمساااة    فيد لة على مسااالاو  العالم ق حيث حصااالت مصرااا على العلمة الصاملة  

اللا ااايعح ( محققاة  ل  الاد  اللاعاا ن ل   نااء القادراتل  اللانميميل اللاقني)  السااايبرانيلظمن 

  / ar/eg.egcert://httpsل NTRAد لاة طلار  ) 11مي     االلاسااااا   قطاة    100

28  /8  /2025). 

  السيبراني.عصدار العديد من اللا يعات للاحقي  الأمن : ثا يا

مي جلود الد لة المصراااية للاسرااايي اللاحو     اللاوامج   السااايبرانيمي تعاام طةية الأمن        

  -  2025  السااايبرانييبرمج تقرير ا اا  العالمية لظمن  ل 2030 تحقي  رؤية مصرااا    الرةمي

  اةلود  تصاتو  ة رة  – اللاعا ن مي طكساانلا اا    العالمي  الاةلاصاااد الصااادر عن المنلاد  

ل الخاصاة  المؤساساات  ط ل  ا صومية  اةلات  مسالاو  على   ساواءل  السايبرا ية  القدرات  للاعزيز

-https://enccل    2025/  7/    24)   المسااالاوياات  كااااة  على   الأمن  ثقااااة   ترسااايخ

eg.org/pressroom/press.aspx?id=267 ).   هذا السايا  طصادر الم اا  في

طجلزة  مؤسسات الد لة    في  الرةميبهدم تطبي  اللاحو   ل  العديد من اللا يعات  المصر 

  إ شااااء هيلة    الإلصة ني لانميم اللاوةيي    2004لساااناة    15الم لالااة من  ينلاا القاا ون رةم  

ا ريي   22 فيتا ي ) د (   17تنمياة صااانااعة تصنولوجياا المعلومات )اةريدة الرسااامياة العادد  

لاا ن مصااحة جرانم تقنية المعلومات    في  2018لساانة    175 القا ون رةم  ل (2004ساانة  

 القا ون رةم  ل  (2018طغساااطس سااانة    14  فيمصرر ) ج (    32)اةريدة الرسااامية العدد 

  28 إصاادار ةا ون حماية البيا ات الشاا صااية )اةريدة الرساامية العدد  2020لساانة    151

رغم عدا كااية  اعالية القواعد القا و ية الواردة  ل (2020يولية سانة    15 فيمصرر ) هااااا (  

اللاطورات  ل  بهم )ع راهيمل  . ص    ةاللاصنولوجياا لمواكبااة  هااذ    .(109ا اادياااة   تهاادم 

اعاا  الءااااارة  االأ مماة الالصة  ياة المملوكاة  ممللاا  حو تجريم  عض الأ فياللا ااايعاات 

https://egcert.eg/ar/
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تؤثر  شاصي مباشر على مرا  الاتصاالات    اللاي ل  ط   الشابصة المعلوماتية  وج  عاال  للد لة

هاذا   في على الاقاة المار ضااااة  ل دالااي الاد لاة المصراااياة  السااايبراني من ثم الأمن الرةميل  

الااد لااة الم لالاااة )طحماادل ع.    في ثقااة المواانط  ل  المرا  . 2023طجلزة  مؤساااساااااات 

  .(141ص

في لا ن   2018لسانة    175القا ون رةم    من(    14  –  12 ةد تءامنت  صاوص المواد )        

الأ ممااة  البيااا ااات  مزيااد من ا ميااة على  تقنيااة المعلومااات عضاااااااء  مصااااحااة جرانم 

 في   .ط  ماسااة  الأارادل  سااواء كا ت هذ  المعلومات ماسااة  الد لة  طجلزتها ل  الالصة  ية

مي عادا الإلال   :  ط لا   "هاذا الصاااادد تنص الماادة الااا ياة من القاا ون المشااااار عليا  على ط ا   

لسانة   10 ةا ون تنميم الاتصاالات الصاادر  القا ون رةم  ل   الأحصاا الواردة بهذا القا ون

ط  ط  ل  المعلومااتي( حا   صزين سااا اي النمااا  1يللازا مقادمو الخادماة  م يا تي )  2003

ا   تلاماي البيا ات الواج  حامل ل  لمدة مانة  ثم ط يوما ملاصااالةل   سااايلة للاقنية المعلومات

) ب (    . صزينلاا ايم يا تي ) ط ( البياا اات اللاي تمصن من اللاعرم على مسااالا ادا الخادماة

ملاح كا ت تحت سايطرة  ل  الملاعامي اي   المعلوماتيالبيا ات الملاعلقة  محلاو   مءامون النماا  

) د ( البيا ات الملاعلقة  الأجلزة   .) جاااااا ( البيا ات الملاعلقة  حركة الاتصااا   .مقدا الخدمة

 .) هاااا ( ط   يا ات طلار  يصدر  لاحديدها ةرار من ملس عدارة اةلامج  .الطراية للتصا 

 عدا عاشانلا ط  الإاصا  عنلا ل  ( المحاامة على سرية البيا ات اللاي تم حاملا  صزينلا 2)

 يشامي  لك البيا ات الشا صاية  ل   مير طمر مساب  من عحد  اةلات القءاانية الم لاصاة

 ا سااااا اات ل  ط   ياا اات ط  معلوماات ملاعلقاة  االمواةي  ط ل  لأ  من مسااالا ادمي لاادملاا 

ط  الألاا اص  اةلات اللاي يلاواصاالون  ل  الخاصااة اللاي يدلاي عليلا هؤلاء المساالا دمون

  . عدا الاةاةلا ط  تلالا ل  م قاا  على سريلالا ل ( ت مط البيا ات  المعلومات3) .معلا 

   على مقادا الخدمة طن يوار  ل  مي عدا الإلال    حصااا ةا ون حماية المسااالاللاك:  ثا يا       

 الشاصي  الطريقة اللاي يمصن الوصاو   ل   لأ  جلة حصومية مخلاصاةل  لمسالا دمي لادمات 

( اسم مقدا الخدمة  1 مسلامرة البيا ات  المعلومات ا تية )ل   مباشرةل  عليلا  صورة ميسرة

 م في  لاك عنوان الاتصااااا   ل  ( معلوماات الاتصااااا  الملاعلقاة  مقادا الخادماة2)  . عنوا ا 
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 تحديد اةلة الم لاصة اللاي  ل  (  يا ات الةلايص للاحديد هوية مقدا الخدمة3)  .الالصة ني

ل   مية مسالا دمي الخدمة ل  ( ط  معلومات طلار  يقدر اةلامج طةيلالا 4) .يخءاي لإشراالا 

مي مراعااة حرماة ا يااة الخااصااااة اللاي  :  ثاالااا  . يصاااادر  لاحاديادهاا ةرار من الومجير الم لاص

طن يوار ا حا  ال  جلات الأمن ل  يللازا مقدمو الخدمة  اللاا عون لممل  يصاللا الدسااالاور

  ا  لاحلايااجااتهاا كااااة الإمصاا ياات الانياة اللاي تلايء للالاك اةلاات  اارسااااة ل  القومي

يللازا مقادمو لادمات تقنياات المعلومات   كلؤهم  :  را عا  .الالاصااااصااااتها  اقاا للقاا ون

لااك الخاادمااات  ااا صاااو  على  يااا ااات   مومجعوهم اللاااا عون لمم المنوع بهم تساااوي  ت

         ." قمر على غيرهم القياا  ذلك ل المسلا دمط

   .مصر في السيبرانيع شاء الم لس الأعلى لظمن : ثالاا

ملاءاامنا على ا شاااء ملس   2014لساانة    2259طصاادر رنيس ملس الومجراء القرار رةم        

المااعاالااومااات   لاالتصاااااالات  تااصاانااولااوجاايااا  الاالاااحاالااايااة  الااباانااح  لأماان  طعاالى 

(pdf/2014.eg.gov.escc.www://https  2025/   7/   27ل)  يلابي رنااساااة  ل

 يشاصي  رناساة  مجير الاتصاالات  السايبرانيل  ملس الومجراء يسامح الم لس الأعلى لظمن  

البة    ل  الادالالياةل الخاارجياةل   عءاااوياة  الى  مجارات ) الاداااال  تصنولوجياا المعلوماات

ل   الر  الموارد الماانياة  ل  الصاااحاة  الساااصاانل  الصلر ااء  الطااةاة الملا اددةل   الار ة المعاد ياة

 جلاامج الم اا رات ل  الاتصااااالات  تصنولوجياا المعلوماات (ل  اللاموين  اللا اارة الادالالياة

اةلاات البحاياة  القطااا    فيعادد ثلثاة من     الخبرة ل المصرااا  المركز  البناك ل  العااماة

 يصاااادر  لاعيينلم ةرار من  مجير الاتصااااالات  تصنولوجياا  ل يرلاااحلم الم لسل الخااص

 يخلاص الم لس  وضاااي اساااةاتي ياة  انياة لمواجلاة الألاطاار   .المعلوماات )الماادة الأ لى(

 تحاديالاا تمشاااياا مي ل   الاشرام على تناياذ تلاك الاساااةاتي ياةل   الم مت السااايبرا ياة

ل   يقوا طعءاااااء الم لس  مراجعاة ملااما    .اللاطورات اللاقنياة الملالحقاة )الماادة الااا ياة(

ل  جلساااااتا  الأ لى   في ماا يلابعلاا من عدارات  مراكز  ل  ا عاة لا  تشاااصياي طماا اة انياة تناياذياة تا 

 يصاادر  لاشااصيللا  تحديد الالاصاااصاااتها  معاملتها المالية ةرار من رنيس ملس الومجراء  

  .)المادة الاالاة(

https://www.escc.gov.eg/2014.pdf
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)اةريدة الرساامية العدد   2017لساانة   994كم طصاادر رنيس ملس الومجراء القرار رةم        

ماادتا  الأ لى على ة رة اللازاا كااااة   في(   ص  2017ماايو ساااناة    2  فيمصرر ) ب (    17

العاااا  لانايااذ ةرارات  ل  اةلااات ا صوميااة  صااااااة مسااالاوياااتهااا   شركااات ةطاااا الأعم  

ايم يلاعل   لااا مط البنيااة اللاحلايااة ا رجااة    السااايبراني توصااايااات الم لس الأعلى لظمن  

 اصا  كااة الاجراءات الانية  الادارية  ل  للتصاااالات  تصنولوجيا المعلومات الخاصاااة بها 

كم   السايبراني. تنايذ الاساةاتي ية الوانية لظمن  ل  لمواجلة الألاطار  الم مت السايبرا ية

لى  مجير الاتصاالات  تصنولوجيا المعلومات  ضاي تءامنت المادة الاا ية  النص على طن يلاو

 ملااا عاة تناياذ  ل   تحادياد ةواعاد  عجراءات تا مط البنياة المعلومااتياة ا رجاة لقطااعاات الاد لاة

 تءامنت    . تطبي  طحصاا هذا القرار  السايبرانيةرارات  توصايات الم لس الأعلى لظمن  

عقو اات جناانياة ةاد تنشاااا   لاي اة  ةوا      الماادة الااالااة  االنص على ط ا  مي عادا الالال   ا 

طةار جساايمة تلاعل   عدا الاللازاا  لا مط البنية اللاحلاية ا رجة للتصااالات  تصنولوجيا  

   السيبراني.يس   تاديبيا كي مواو ط  عامي يخالو ةرار الم لس الأعلى لظمن  ل  المعلومات

  السيبراني.ةرار  لاحديد الالاصاصات الم لس الأعلى لظمن : را عا

ابقاا لنص الماادة الأ لى من ةرار رنيس ملس   السااايبرانييخلاص الم لس الأعلى لظمن        

ل  pdf/2016.eg.gov.escc.www://https) 2016لساانة    1630الومجراء رةم  

اعلامد البنح اللاحلاية للتصااالات  المعلومات ا رجة    -1(  الملاا اللاالية  2025/   7/    25

كااااة ةطااعاات الاد لاة  االلانساااي  مي اةلاات المسااالولاة  الأجلزة المنمماة للقطااعاات    في

اعلامد طار  اساااةاتي ياات  سااايااساااات تا مط البنح اللاحلاياة للتصاااالات    -2  .الم لالااة

 آلياات ملااا عاة تناياذهاا  االلانساااي  مي اةلاات ل   المعلوماات ا رجاة لصااااة ةطااعاات الاد لاة

 ضاااي طار تقييم  ملاا عة ت مط البنح    -3  .المسااالولة  الأجلزة المنممة للقطاعات الم لالاة

 ضااي لاطط   راما   -4  .القطاعات الم لالاة  فياللاحلاية للتصااالات  المعلومات ا رجة  

لمواجلاة  ل   ععاداد الصوادر اللمجماةل   اااياة اللانمياة الب  السااايبرانيتنمياة صااانااعاة الأمن  

لااالاح  في آلياات للاناياذ  راما ا مياة  اللاا مط  ل   الم ااار السااايبرا ياةل  اللاحادياات الملازايادة

الساايبرانيل  ما  الأمن    في اللاطوير  الا لاصار   العلمي ضااي عاار للبحث    -5  .القطاعات

https://www.escc.gov.eg/2016.pdf
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تا مط منموماة الأمن   فيللمساااااةاة ل   االلانساااي  مي اةلاات  ات الصااالاةل  آلياات تناياذ 

ما    فياللاعا ن  اللانسااي  اةليميا  د ليا مي اةلات  ات الصاالة   -6  .المصراا   الساايبراني

ساااواء اةلات  ل   ت مط البنح اللاحلاية ا رجة للتصاااالات  المعلوماتالسااايبرانيل  الأمن  

 لاااصااااة ل  للابااد  الخبرات  المعاارمل   مؤساااسااااات الأعم ل ا صومياة  غير ا صومياة

  .لما   اللاصد لمواجلة الم مت السيبرا ية ل  تباد  المعلوماتل لللانسي 

ععداد توصاااياات   ية تدلالت ت ااايعياة لامجمة للاا مط البنح اللاحلاياة للتصاااالات   -7      

 ضاااي   -8  .الل ان الوانية  ات الصااالة في المشااااركة  السااايبرانيل   المعلومات  لظمن  

المعاايير الملزماة لصااااة اةلاات كحاد طد ح للاا مط البنح اللاحلاياة للتصااااالات  المعلوماات  

ل  لمواجلة الم مت السايبرا ية ل   اسالامرار الأعم ل  الطوارئلاطط    إعداد الزاملا  ل  ا رجة

 عاادة الم لس الأعلى ل  لما مي اللادري  على تاعيي تلك الخطط  صاااورة د رية   اللاصاااد 

 تومجيي  ل   ضاااي آلياات رصااااد الم ااار  الملااا عاة الاد رياة للل مت السااايبرا ياة -9 .عنلاا 

ل  الاطاار  ملااا عاة ةيااا اةلاات المسااالالادااة  االاسااالاعادادل الوانيالأد ار على المسااالاو   

للسااالاعداد    الواني اللادلاي مي المركز  ل  للالك الم اار )  حدة الا ذار المبصر   اللاصاااد 

 ضاي  تاعيي معايير  آليات    -10  ."  المصرا ت  الساير  "ا اسابات  الشابصات    لطوارئ

ل  القانمط عليلا ل  للاحديد الاعلامديات البينية الموجودة  ط عنالم البنية الأسااساية ا رجة

عةرار مواصاااااات الأمن   -11  . حياث يلام تجنا  اللاا ثيرات الملالااالياةل   ماا يقي لااارجلاا 

 عضااااة معايير  ل  مخلالو القطاعات  فيالقياسااية لظ ممة  الأجلزة  اللاطبيقات    الساايبراني

اعلامد توصاايو اللاقويم الأمنح    -12  .اةودة الساايبرا ية  اللانسااي  مي اةلات  ات الصاالة

 ضاااي آلياة    -13  .للقاانمط على تشااامياي البنح اللاحلاياة للتصااااالات  المعلوماات ا رجاة

  . حماية الموااقة ا صومية الرسمية على الا ة تل لملاا عة  ت مط

ابقاا لنص الماادة الااا ياة   السااايبرانيللم لس الأعلى لظمن    اللاناياذ  يشاااصاي المصلاا         

الومجارات     ال  عءاوية طعءااء الم لس    السايبراني.. عءاو الم لس الأعلى لظمن  . رناساة

 مجارة الاتصااااالات  ل   مجارة الادالالياةل   مجارة الخاارجياةل  )  مجارة الاداااا:   اةلاات ا تياة

  -1 اا تح    اللاناياذ  يخلاص المصلاا     .جلاامج الم اا رات العااماة (ل   تصنولوجياا المعلوماات
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ضاااوء الاساااةاتي ياات    فييقرهاا    اللايالاشرام العااا على تناياذ طعم  الم لس  الخطط  

طعم  الملاا عة  اعداد توصاايات  مقةحات  لاطط تنايذية ايم   -2 . السااياسااات المحددة

 دالاليا   –اللانساااي  مي مخلالو القطاعات  اةلات  ات الصااالة    -3  .يلاعل   ملاا الم لس

راسااة اللاقارير  الطلبات المقدمة على  د  -4  .الم لس   توجيلات  ةرارات  للانايذ  –   لاارجيا 

  اللانميميعمي الدراسااة اللمجمة للليصي    -5  .الم لس  ععداد اللاوصاايات الملنمة  شاا نها 

طعم  طلار  يقرهاا      القيااا  ا   -6للم لس  عدارتا  اللاناياذياة  اعاداد موامج لاا  الماالياة  

  السيبراني.الم لس الأعلى لظمن 

..  .  رناساااة  السااايبراني ابقا للمدة الاالاة تشاااصي الأما ة الانية للم لس الأعلى لظمن        

  EG CERTا اسابات  الشابصات )    لطوارئللسالاعداد    الوانيللمركز    اللانايذ المدير  

 مجارة ل   مجارة الادالالياةل  )  مجارة الاداااا:  الومجارات  اةلاات اللااالياة   ال  عءاااوياة  ل  (

 تلاولى الأما ة الانية القياا    .جلامج الم ا رات العامة (ل  الاتصااالات  تصنولوجيا المعلومات

 ععداد   اللانايذ يطلبلا الم لس  مصلاب     اللايالقياا  الأعم   الدراسااات الانية    -1  ا تي

 فيتشاصيي عدارة لنمم المعلومات  البرميات القومية    -2  .اللاقارير الانية الد رية للم لس

تشااصيي عدارة لظمجمات الخاصااة  نمم الاتصااالات  المعلومات    -3  الساايبراني.ما  الأمن  

تنميم    -5  .تشاااصياي ةناة انياة لملااا عاة تا مط المواةي ا صومياة على الا ة ات  -4  .ا رجاة

حملت  انياة د رياة لللاعريو  م ااار الالاةاةاات السااايبرا ياة لنمم اللاحصم     عال 

تنميم  رع   -6  .ةطاا الطاةة  المراا  العامة  فيمخلالو القطاعات  لااصاااة    فيالصاااناعية  

 لااصااة للمساالولط من   القطاعي المساالاو   على   الساايبرانيعمي  د رات لللاوعية  الأمن 

مي الةكيز على طةية اللاوامجن  ط تحقي  الاسالامرارية  راي مسالاو   ل   الاالث  الاانيالصاو  

  .اللا مط

  السيبراني.الاسةاتي ية الوانية لظمن : لاامسا

..  ةد تم  الساايبراني.تدعم طهدام الأمن    اللايتلاءاامن الاسااةاتي ية عددا من البراما        

 ضاي الخطة مرتبة الأهدام مي اللا كيد على طةية ال ااكة الم لامعية  ط الأجلزة ا صومية  

للانايذ الأهدام  الإجراءات  ات    المدني القطاا الخاص  مؤساااساااات الأعم   الم لامي  
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تنمية   فيقق  اموحات المواانط  ل   م يدعم اللاحو   حو اةلاصااااد رةمح ملاصاميل  الصااالة

 يسالم  ل   قاا  على مصاالء الد لة العليا ل   قمح مصاا لمل  اجلامعية  اةلاصاادية لااملة

 ر ااما   -1 تعلاماد الاساااةاتي ياة على العادياد من البراما طةلاا   .نهءااالالاا  امجدهاارهاا  في

 مصااحة اةرانم السايبرا ية  حماية    السايبرانيللاطوير الااار اللا ايي الملنم لأمن الاءااء  

  السايبراني ر اما تطوير منمومة  انية  مية طمن الاءااء    -2  .الخصاوصاية  الموية الرةمية

  لك  اعداد  تاعيي ما يعرم  ل   ت مط البنح اللاحلاية للتصااالات  تصنولوجيا المعلومات

 ر ااما  مياة الموياة الرةمياة )  ر ااما الموااناة   -3 .ا ااساااا  لطوارئ ار  الاسااالا اا اة  

ل اللاعااملت الالصة  ياة  وجا  عااا  في تاعياي البنح اللاحلاياة اللمجماة لادعم الاقاة  ل الرةمياة (

يعلاماد عليلاا   اللايالخادماات ا صومياة الالصة  ياة  وجا  لاااص مااي  نياة المالااا  المعلن  في 

مجمة للااعيي منمومة   ر اما لاعداد الصوادر الب اية  الخبرات الل  -4  .الالصة نياللاوةيي  

مخلالو القطاعات  اللاعا ن  ال ااااكة  ط اةلات ا صومية  القطاا  في  السااايبرانيالأمن  

ةااا بهاا   اللاياعلامدا على اللا ر اة الرانادة   المادنيالخااص  اةاامعاات  مؤساااسااااات الم لامي 

 اللاطوير  تنمياة    العلمي ر ااما لادعم البحاث    -5  .للانميم الاتصااااالات  القومياةلاامج  

من لال  دعم  راما  م اا عات اللاعا ن  ط اةلات البحاية    الساايبرانيصااناعة الأمن  

ع شاااء مراكز ط    -6  ... الخ.ما  تحليي البرميات الخبياة  في لااصااة ل   ال ااكات الوانية

اةلاات    فيمعااماي  انياة لاعلامد الأ مماة  الأجلزة  البرمياات  اللاطبيقاات المسااالا ادماة 

  اللاي ر ااما لللاوعياة الم لامعياة  االارص  المزاياا    -7  .للاحلاياة المااماةالبنح ا  في ل  ا يوياة

  ا ةياة الأمن ل  تقادملاا الخادماات الالصة  ياة لظاراد  المؤساااسااااات  اةلاات ا صومياة

)الومجراءل ا.    .ةاد تواجللاا  اللاي مياة تلاك الخادماات من الم ااار  اللالاديادات  السااايبرانيل  

 (   عدها   ما  1 ص ل2021 – 2017
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 النلاانا  اللاوصيات 

ضاااوء تطور تصنولوجيا الذكاء   في  السااايبرانيتنا لنا  البحث  الدراساااة تحديات الأمن        

  السايبراني حيث طصابء الأمن  الرةميل  تلاساارا اي  اللاقنية  اللاحو    ةت   في  الاصاطناعي

من الوصاو  غير  ل  لما يمال  من حماية طسااساية لظ ممة  الشابصاتل  طحد طكار القءاايا طةية

تزاياد الاعلامد على اللاصنولوجياا  لاسااايم مي  ل   الم مت السااايبرا ياة المحلاملاةل  المصرااا   ا 

 امجديااد  ل  جميي جوا ا  ا يااة من الأعم  اللا اارياة على الخادماات ا صومياة  فيالرةمياة  

 البرميات  ل   تلانوا هذ  اللالديدات  ط الاير ساتل  الم اار المرتبطة  الم مت السيبرا ية

من طياة   اا ارض على مؤساااسااااات الاد لاة حمااياة  ياا لالاا  ل  الخبيااة على ه مت ح ا  الخادماة

اقد توصااي الباحث  ل   على ضااوء  لك  .ط  ةرصاانة رةمية محلاملةل  ط  تجا مجاتل  الاةاةات

  :ا تي فيعلى العديد من النلاانا المامة تلاماي 

تسااااعد  على ع  امج الملاا ل  تصااانيي الإ ساااان آلة  ي اللاصنولوج  العلميطارمج اللاطور  :  ط لا 

طال  ل يلاملاي بها الإ ساااان  اللاي مر  ة عكلاسااابت صااااة الذكاء ل   سرعةل   شاااصي طكار دةة

تلاناسا  مي ابيعة هذ  ل   ا يقلاضىا ة رة عرسااء ةواعد ةا و يةالاصاطناعيل  عليلا الذكاء  

  .من الملاوةي لما طن تسود العالم طجمي اللاياللاقنية 

ساااواء على الماتو  ل  ا لاشاااار تطبيقات اللاصنولوجيا ا دياة للتصاااا   شاااصي  اساااي:  ثا يا 

 امجدياد طساالي   ل   ساب  تطور اللاقنيةل  ق ع  تشالد تزايدا  اةبالا ا  المحمو  ط  ا اسا   

مي تزاياد الأاصاار  ل  طساااااليا  عدارة ا يااة العصراااياة  فيطصااابحات تلاحصم   اللاياللاواصااااي  

 . ا اجة على تطبيقلا  صورة رةمية  مبرمة

 شااع  عيدا  ط  حيث لا يمصن تصاور  مو  ل  يعد الأمن الركيزة الأسااساية للم لامي:  ثالاا 

تحو  مي  ر مج ملامي المعلومات  الاءاء    الذ  ل  قا وني ال  اللاقني  المسلاويطعن تحقق  على  

 دعامة طسااااساااية  ل  تشاااصي ةيمة مءاااااة  اللايعلى طحد طهم القطاعات الخدمية    السااايبراني

  .لأ شطة ا صومات  الأاراد على حد السواء

 ا دعا الد   النشطة  ل  جميي جوا   ا ياة  فيتزايد الإعلامد على اللاصنولوجيا الرةمية  :  را عا 

تساااعح جاااهاادة  كااذا الأجلزة  ل  للاواير الأمن لم لالو البراما  اللاطبيقاااتل  رةميااا طن 
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بهادم حمااياة البياا اات من طية  ل  الأ مماة  الشااابصاات المعمو  بهاا ل  الالصة  ياة المسااالا ادماة

  .ط  ةرصنة رةمية محلاملةل ط  تجا مجاتل الاةاةات

   ناء على ما سب  اقد توصي الباحث على اللاوصيات ا تية 

 ت مط البنية اللاحلاية  الساايبرانيل  العمي على ع شاااء منمومة  انية  مية طمن الاءاااء  :  ط لا 

مي العمي على عصااادار ةا ون ل  للتصاااالات  تصنولوجيا المعلومات   مم ةواعد البيا ات

المؤسااسااات ا انزة المشااملة للبنية اللاحلاية    في  الساايبرانيلراي كااءة الأمن    الساايبرانيالأمن  

  .ا رجة

ل اعادة صياغة اللا يعات الم لاصة  مصااحة اةرانم السيبرا ية  مراجعلالا ط لا     :  ثا يا 

 العمي  ل  تصاانيو اةرانم  في ععادة النمر  ل  مي تشااديد العقو ات  شاا ن اةرانم الواردة بها 

  .على تصييالا للالاوانم مي اللاطورات اللاصنولوجية ا دياة

من لال  تنميم  د ات  حملت  السايبرانيل   شا ن الأمن  ل    ا الوعح دالاي الم لامي:  ثالاا 

 تحايزهم على الاسلااادة من ل  توعوية حو  مخاار اللاعامي مي الوساني الالصة  ية ا دياة

  .ا ا ياتها 

المقدا على  ساااني الاعلا المسااموعة    الاصر   الإعلميالعمي على تنقيء المساالاو   :  را عا 

تلاعاارض مي   اللايمي ح ا  كااااة المواةي  ل    سااااناي الاتصاااا  ا اديااةل   المرنياة  المقر ءة

  .المصر الأصلية للم لامي   المبادئالقيم 

مي السااايبرانيل طةياة العماي على دعم  تطوير البراما الم لاصااااة  حمياة الأمن  :  لااامساااا 

ما    فية رة الا لاقا  من الاسااةاتي ية الدااعية على الاسااةاتي ية الوةانية  الاساالاباةية  

 السيبراني.الأمن 

الصليات  المعاهد  فيضامن المقررات الأسااساية   السايبرانيعدراج موضاوا الأمن  :  ساادساا 

ط  ضاحية ل  لعدا الوةوا اريساةالسايبرانيل  للاوعية الطلب  شا ن مخاار الأمن  ل  الملا صاصاة

  .من صور اةرانم السيبرا ية  لأ
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 الميلات  المؤساااساااات  ل  تعزيز اللاعا ن  ط طجلزة  مؤساااساااات الد لة الم لالاة:  ساااا عا 

  اللاقني لااك اللاعااا ن    في م  ل  الااد ليااة المعنيااة  ات الصااالااة لمواجلااة اةرانم السااايبرا يااة

  ... الخ. الأمني

 المحامون على ل   ضاباع ال ااةل   طعءااء النيا ة العامةل  العمي على تدري  القءااة:  ثامنا 

  السيبراني.تواج  الأمن  اللاياللاحديات  الصعو ات 

 العمي على ل   اسااالامرار  السااايبرانية رة مراجعة الاساااةاتي ية المعنية  الأمن :  تاساااعا 

   السيبراني.تواج  الأمن  اللاياللاحديات  ةلمواكبتحديالا 

 ادراجلا ل  الوانيمؤساساات اللا ايي    فيالاهلاما  م لالو ط مع اةريمة المنممة  :  عاشرا 

   . الملاميرات الد لية يلالءا م ل ضمن مخلالو النصوص القا و ية

 م يمصن  ل  الاسااالاااادة من طحادت اللاقنيااتل تحساااط اسااالا اداا الموارد:  ع ااا   ا ااد  

من لال    ااا  راما طمن ل د ن تصلااة  ااهماةل  الأمنيالمؤساااسااااات من تعزيز  ضاااعلاا  

 الاصااطناعي الاساالااادة من ا لو  القانمة على الذكاء  ل   تطبي  الأتملاةل  ملاقدمة  ساايبراني

  .للاعزيز عملياتها الأمنية
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 ةانمة المراجي 

  .المراجي العر ية: ط لا

  .( المؤلاات العامة ) ط

  .اةامعي. دار اللاعليم القومي الأمن  الاصطناعي(. الذكاء 2024)منصورل طحمد. 

(. طمن المعلومات  الأمن القومي. الطبعة الأ لى. دار نهءاة مصرا  2007)  غيطا ل جما .  

  .للطباعة  الن   اللاومجيي

(. طمن المعلوماات  لماة ميسراااة. الطبعاة الأ لى. مركز اللاميز لظمن  2009)المابرل لااالاد.  

 .المعلوماتي

. الطبعة الأ لى. دار الاصر  الاصااطناعيللذكاء   قا وني(. اللانميم ال2022)    ع راهيمل لاالد. 

 .اةامعي

(. الأمن  حرب المعلومات. الطبعة الأ لى. دار ال ااا   للن ااا  2006)البداينةل  ياب.  

  اللاومجيي.

ل  (. تصنولوجيا المعلومات  الاتصااالات  الأمن القومي للم لامي 2003)سااالمل صاال .  

 عط للدراسات  البحوت الإ سا ية  الاجلامعية.ل الطبعة الأ لى

(. الطبعاة  المعلومااتي)النمااا القاا وني  مياة    المعلومااتي(. الأمن  2009)عطياةل ااار .  

 الأ لى. دار اةامعة اةديدة. 

طمن الوثاان   المعلوماات. الطبعاة الأ لى. جاامعاة  اايو  ل  (.2004)  عباد الرحمن. ل  عطياات 

 للعلوا الأمنية.

 (. اةرانم المعلوماتية. الطبعة الأ لى. دار اةامعة اةديدة للن .2004)العريانل محمد. 

  .) ب ( المؤلاات الملا صصة

(. عساةاتي ية طمن المعلومات )سر  للماية(. الطبعة الأ لى. مطا ي 2014)  طحمدل طشرم. 

 ال اة للن   اللاومجيي.

ةاا ون تنميم الاتصااااالات.    في. طحصااا اللا ريم  العقااب  ( 2003ل ع راهيم. )انطاا   

 . دار النلءة العر ية.2003لسنة  10دراسة ت صيلية  تحليلية لنصوص القا ون رةم 
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(. ا اسااا   طمن المعلومات. مركز البحوت  معلد الإدارة العامة  2000)دا دل حساان.  

  السعودية.

 مصاااحاة الارهااب. الطبعاة الأ لى. دار   الاصاااطنااعي(. الاذكااء  2023)ملاد ل ااار .  

 .اةامعيالاصر 

ماا  ط المعااملت الماد ياة  ا صوماة الالصة  ياة   الرةمي(. اللاحو   2023)  طحمادل ااار .  

  اةرانم السيبرا ية. مركز المحمود للاومجيي الصلا  القا و ية.

 تطبيقااتا . در ب    الاصاااطنااعيالقاا و ياة للاذكااء   ةالإساااةاتي يا (. 2024)علال محماد.  

 المعراة للن   اللاومجيي.

  –   اسااية  –  طمنية  –) ةا و ية  الإرهاب الالصة ني دراسااة  ل  (2009)  . اي مصااط ل  موسااح 

 عية (. الطبعة الأ لى. دار الصلا   الوثان .اجلام

(. ترجماة عباد   الإدارة  –  البنااء  –(. سرياة  كم  المعلوماات ) الماااهيم  1998) يصرل هاا .  

 الالاا  الشاعر. الطبعة الأ لى. مركز الإسصندرية للوسانط الاقااية  المصلابات.

 .الرساني العلمية: ثا يا

(. جرانم  مم المعلوماات. دراسااااة مقاار اة. رسااااالاة دكلاورا . كلياة  2006)  اصر لطيمن. 

 ا قو . جامعة المنصورة. 

(. ا مية اةنانية للمعلومات على لاابصة الا ة ت. دراسااة مقار ة.  2009)علىل رلااد   

 رسالة دكلاورا . كلية ا قو . جامعة القاهرة. 

(. الساااااة اللاصنولوجياا مالوملاا  ابيعلالاا. رسااااالاة دكلاورا . كلياة  2023)جاادل رحااب.  

 ا داب. جامعة المنصورة.

. دراساة  القومي ت ثيراتها على الأمن   الاصاطناعي(. جرانم الذكاء  2023)  . الصلابحل عشابة 

 مقار ة. رسالة دكلاورا . كلية ا قو . جامعة المنصورة. 

الإجراءات اةنانية المعلوماتية. رساااالة دكلاورا . كلية ا قو . جامعة عط    العامجمحل الد.

 لمس. 
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(. ا   في الوصاااو  على المعلومات اللا رجء  ط الإتاحة  اللاقييد.  2017)عبودل ةاسااام.  

دراسااة مقار ة. رسااالة ماجساالاير في الأعم . كلية ا قو   العلوا السااياسااية  الإدارية.  

 الارا الأ   اةامعة اللبنا ية.

(. ا مية القا و ية لسراية الاتصاالات العادية  الالصة  ية. رساالة 2016)  رمج ل كيرلس. 

 دكلاورا . كلية ا قو . جامعة  نح سويو.

. ثورة المعلوماات  الأمن القومي. دراسااااة حاالاة الولاياات الملاحادة ( 2014علال ملاا. )

الأمريصياة. رساااالاة مقادماة للحصاااو  على درجاة المااجسااالاير في العلوا السااايااساااياة. كلياة 

 الاةلاصاد  العلوا السياسية. جامعة القاهرة.

(. حماية ا قو   ا ريات الشاا صااية في مواجلة اللاقنيات ا دياة  2012)  طحمدل  شااو . 

. دراسة مقار ة.  الصورة(ا   في  ل  المراسلت  المحادثات الش صيةل  )البيا ات الش صية

 رسالة دكلاورا . كلية ا قو . جامعة المنصورة.  

تعزيز الشاااااية. رسااالة دكلاورا .   في(. د ر ا صومة الالصة  ية  2024)العامر ل هد .  

 كلية ا قو . جامعة المنصورة.

. رسااالة اةنانيالإثبات    في  الاصااطناعي ساااني الذكاء   اساالا داا( 2022)علىل هد .  

 دكلاورا . كلية ا قو . جامعة المنصورة.  

 .الد ريات الملا صصة: ثالاا

رؤياة اقلياة  ل " مو جاا   السااايبرانيالأمن   "  الرةمي(. لوامجا اللاحو   2022)حمودةل طحماد.  

العدد ل  كلية ال اايعة  القا ون  القاهرة جامعة الأمجهرل  ملة ال اايعة  القا ونل  مقاصاادية

(40 .) 

(. الم ااار اللاي تلاعرض لماا لااابصاة الا ة ات  ساااباي حماايلالاا.  2002)عباد ا اي ل طيمن.  

 (.22ملة مركز  حوت ال اة. طكاديمية ال اة. العدد )

  –  الأ عااد  "مواجلاة جاانحاة كور  اا    في  الرةمي(. د ر اللاحو   2022) سااايو حل آماا .  

. ملاة اللا اارة  اللاموياي. كلياة اللا اارة "   ااجحاة   تجاارب  مسااالاقبلياة  رؤياة  –  اللاحادياات

 جامعة انطا. 
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(. المعلوماات كا سااااا  لللانبؤ  اللا طيط الأمني. ملاة مركز  حوت  1998)محمادل المعلاز.  

 (. 13ال اة. طكاديمية ال اة. العدد )

(. اللالاديادات السااايبرا ياة  جرانم المعلوماات. ملاة الاجلالااد 2024)محمادل العيادا ح.  

. معلد ا قو   العلوا الساااياساااية.  .اةامعيللدراساااات القا و ية  الاةلاصاااادية. المركز  

 (. 1العدد )ل (13الم لد )

 كياياة اللاملا  عليلاا.    السااايبراني(. تحادياات  تهاديادات الأمن  2023)الخبيز ل  ادر. 

 سبلامبر.  –عدد يوليو ل (51حوليات آداب عط لمس. الم لد )

اي   في  الواني  السااايبراني(. رها ات الأمن  2021)  يعقوبل  لشااير.   &جيل حل جللى.  

 اساةاتي ية المواجلة المعراية. ملة كلية القا ون   فياللا صايي المعر  في. ةراءة  الرةمياللاحو   

 (. 37(. العدد )10الصويلاية العالمية. الم لد )

(. الأ مماة الرةمياة المطورة  ا   حمااياة سرياة المعلوماات من 2012)  حسااان. ل  الشااالر  

 (.28(. الم لد )56العدد )اللا سس. الم لة العر ية للدراسات الأمنية  اللادري . 

ت  ا ملامير  فيدراسة  :  السيبرانيجرانم الا ة ت  تحديات الأمن    (.2023)لخ،ل حرمج الله.  

اةريماة  مقاار اتها العلجية. ملة الماصر. كلية ا قو   العلوا الساااياساااية. جامعة محمد 

 (. 18(. الم لد )1لاي،  سصرة. العدد )

(.  حو عةرار ةواعاد المسااالولياة اةناانياة  العقااب على عساااااءة 2021)  القاا ل رامح. 

. كلياة  الاةلاصااااادياة. ملاة البحوت القاا و ياة  الاصاااطنااعيتطبيقاات الاذكااء    اسااالا اداا

 ا قو . جامعة المنصورة. عدد لااص. 

.  السااايبراني  الأمن    الرةمي(. الاءااااء  2023) وامطل عبد اةبار.    &جر وعةل عاد .  

  .(3العدد )ل (34ةسطنطينية  اةزانر. الم لد )  ملة العلوا الإ سا ية. جامعة منلاور

مواجلة تحديات الأمن   –(. اةريمة الساايبرا ية  آليات مصااحلالا  2023)المد ل ةادر .  

. الم لة اةزانرية للحقو   العلوا السااياسااية. معلد العلوا القا و ية  الادارية.  الساايبراني

 (.1(. العدد )8الم لد )
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اةزانر   في حماية لاصاوصاية البيا ات الرةمية    السايبراني(. الأمن  2023)   ن  رغوتل ليلى. 

ل   اللاحادياات ل  اللاقنيااتل  )اللالاديادات  الاصاااطنااعي الاذكااء   الرةميعصرااا للاحو     في

.   الاجلامعية . كلية العلوا الإ سا ية  الاجلامعي. الم لة الد لية للتصا   اللاصد ( آليات  

 (. 1(. العدد )10جامعة عبد ا ميد  ن  اديس مسلاما م. الم لد )

(. المسااالولياة اةناانياة الناالااالاة عن جرانم تقنياات الاذكااء 2024)عباد العليمل محماد.  

 (.1(. العدد )10(. ملة الدراسات القا و ية  الاةلاصادية. الم لد ) AI)  الاصطناعي

علاااصاالياة تطبي  طحصااا المسااالولياة اةناانياة على جرانم الاذكااء    (. 2022حساااصرل مراد. )

(. العدد 15. ملة ا قو   العلوا الإ سااا ية. جامعة مجيان عالااور. الم لد )الاصااطناعي

(1.) 

. دراساااة تطبيقية  السااايبرانيتحقي  الأمن   في  الرةميد ر اللاحو     ( 2012آ  لالياةل مح. )

ةطر. ملاة البحوت الإدارياة. طكااديمياة السااااادات للعلوا الإدارياة.    فيعلى  مجارة العاد   

 (.3(. العدد )35الم لد )

 د لة   الالصة نيتحقي  الأمن   في  السااايبراني(. طةية د ر الأمن 2024)المزر عحل  الم.  

الاماارات العر ياة الملاحادة. ملاة البااحاث للادراسااااات  الأ حاات القاا و ياة  الاةلاصااااادياة  

 (.71 العلوا الا سا ية  ال عية. محمد ةاسمح. العدد )

 اجراءات . ملة ةا و ك الممر ية.    السااايبراني(.  اةي  تحديات الأمن  2023)عدلىل هد .  

 (.16العدد )

. ملة الاصاطناعيالمسالولية اةنانية النالالة عن تطبيقات الذكاء  ل  (.2022)ساعيدل  ليد.  

 (. 64(. الم لد )2. كلية ا قو  جامعة عط لمس. العدد ) الاةلاصاديةالعلوا القا و ية 

 آلياات مصاااحلالاا. ملاة ر     الاصاااطنااعي(. جرانم الاذكااء  2022)دهشااااانل قيح. 

 (.1(. اةزء )100القوا ط. كلية ا قو  جامعة انطا. العدد )
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 .اللاقارير  الن ات: را عا

/  7منشاور  لااريخ  اييقل  تي ط ي  ق تقرير صاح الإيراني.ل ا رب اةديدة.. الساايبر الرااتحل ط

 .net.almayadeen.www://https  اللاا   الالصة نيعلى الموةي   2025/   8

 2025/  7/  24حماية العالم الرةمي ق منشاور  لااريخ : ل الأمن السايبرانيطكاديمية اةزيرة العالمية

 .  com.aljazeeraacademy://https  اللاا الالصة ني  على الموةي  

ل اةمعياة العااماة تعلاماد اتاااةياة تااريخياة  شاااا ن اةرانم الالصة  ياة ق منشاااور  لاااريخ الأمم الملاحادة 

 على الا ة ت.    2025/  7/   331

 7/  3 كيو يلام تحديالا ؟ ق منشاور  لااريخ  هيما : ل اتااةية  ودا ساتمايول د.  &داساصا ل ج.  

  اللاا   الالصة نيعلى الموةي    2025 /

https://www-crossborderdataforum-

org.translate.goog/budapest-convention-what-is-it-and-

how-is-it-being-updated/?_ 

/  7/  24عصرااا اللاحو  الرةميل منشاااور  لااريخ  فيل مسااالاقبي الأمن السااايبراني ساااومير لينك

 .  https://sumer-link.com   اللاا   الإلصة نيعلى الموةي   2025

ل كيو تحمح  اساااك من اللالاديدات الأمنياة المرتبطة  لاقنيات الذكاء اءااااء الذكاء الاصاااطناعي

   اللاا   الالصة نيعلى الموةي   2025/   8/  18الاصطناعي ؟ ق منشور  لااريخ 

https://www.fada2-ai.com/2025/02/The-security-challenges-

of-artificial-intelligence..html   

  اللاا  الالصة نيق  حث منشور على الموةي  الإدار ل السرية في العمي ل غ.فيالعسا

http://elsada.net/27501 

 9للد   ق منشااور  لااريخ  القوميل الذكاء الاصااطناعي  تهديد الأمن ادعمحل  .  &مل ل  .  

 .https://caus.org.lb   اللاا   الالصة نيعلى الموةي   2025/   8 /

ل لاسااانرها تريليون د لار ساانويا... لابير يصشااو تااصاايي اللا مط ضااد الم مت الساايدل هااااا.

   اللااا   الالصة نيعلى الموةي    2025/    7/    26منشاااور  لاااريخ    ايتقرير صاااح  السااايبرا ياةق

https://www.youm7.com  . 

https://www.almayadeen.net/
https://aljazeeraacademy.com/
https://www-crossborderdataforum-org.translate.goog/budapest-convention-what-is-it-and-how-is-it-being-updated/?_
https://www-crossborderdataforum-org.translate.goog/budapest-convention-what-is-it-and-how-is-it-being-updated/?_
https://www-crossborderdataforum-org.translate.goog/budapest-convention-what-is-it-and-how-is-it-being-updated/?_


 
 ISBN: 978-9922-8178-3-5 كلااب  ةاني المؤتمر العلمي الد   الاالث لصليات الخليا: ))اللاحديات القا و ية في اي اللاطورات ا دياة((  

 

486 

 

 

دليي لااامي للاعزيز : 2025ل ا اا  العالمية لظمن الساايبراني لللانااسااية  المصراا   الواني الم لس  

  اللاا   الالصة نيعلى الموةي    2025/  7/   24مصراال منشااور  لااريخ  فيالقدرة اللانااسااية الرةمية 

https://encc-eg.org/pressroom/press.aspx?id=267. 

  الاذكااء   توايو  –ل طمن ةومح  لادراسااااات مصاااحاة الارهااب  الاسااالا باارات   الأ ر بيالمركز  

/  8  لااريخ منشاور ق(  ملو)    الملاطراة  اةمعات   دالاي  الاسالا بارات طجلزة  دالاي  الاصاطناعي

 .com.europarabct.www://https  اللاا   الالصة نيعلى الموةي   2025/   8

ا ااساااباات   لطوارئللسااالاعاداد    الوانيل المركز  NTRAللانميم الاتصااااالات   القومي المركز 

مااانشااااااور  ااالااااارياااخ   ق  الماااوةاااي    2025/    8/    28 الشااااااباااصاااات    الالاااصاااة ني عااالى 

 / https://egcert.eg/arاللاالى

 مموعة القوا ط  اللوانء. : لاامسا

 الاسةاتي ية الوانية لظمن السيبراني.

 .  2014الصادر عاا    المصر الدسلاور  

  ش ن عصدار ةا ون تنميم الاتصالات.   2003لسنة  10القا ون رةم  

  إ شااااء هيلة تنمية صاااناعة تصنولوجيا   الالصة ني لانميم اللاوةيي   2004لسااانة  15القا ون رةم  

 المعلومات  

  إصدار ةا ون حماية البيا ات الش صية. 2020لسنة   151القا ون رةم  

 ل ن مصااحة جرانم تقنية المعلومات.   في 2018لسنة   175القا ون رةم  

الأ شاطة   في إصادار ةا ون تنميم  تنمية اسالا داا اللاصنولوجيا المالية   2022لسانة  5القا ون رةم  

 .  المالية غير المصراية

 شاا ن الالاصاااصااات الم لس الأعلى لظمن    2016لساانة    1630ةرار رنيس ملس الومجراء رةم 

 السيبراني.  

  إ شاء الم لس الأعلى لظمن السيبراني. 2014لسنة  2259ةرار رنيس ملس الومجراء رةم 

 شاااا ن ة رة اللازاا كااااة اةلاات ا صومياة    2017لساااناة    994ةرار رنيس ملس الومجراء رةم  

 صااة مسااالاوياتها  شركات ةطاا الاعم  العاا  لانايذ ةرارات  توصااايات الم لس الأعلى لظمن  

 السيبراني

https://www.europarabct.com/
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 إصاادار اللنحة اللانايذية  2005لساانة  109ةرار  مجير الاتصااالات  تصنولوجيا المعلومات رةم  

 لقا ون اللاوةيي الالصة ني   إ شاء هيلة تنمية صناعة تصنولوجيا المعلومات. 

 طحصاا القءاء. : سادسا

ل مصلا  انحل 2016/   11/  22ةءااانيةل جلسااة  85لساانة  50733 قض جنانحل الطعن رةم  

على الموةي الرسااامح لمحصماة النقض المصراااياة على   2025/    8/    28ق منشاااور  لاااريخ    67   

 اللاالى    الالصة نيالعنوان  

https://www.cc.gov.eg/judgment_single?id=111363462&&ja=28

0554 

ل المسالاحدت من 2021سابلامبر سانة   5ةءاانيةل جلساة    90لسانة   3224 قض جنانحل الطعن رةم  

لماية نهاية ساابلامبر    2020المباد ء الصااادرة من الد انر اةنانية  محصمة النقض من ط   طكلاو ر 

على الموةي الرسامح لمحصمة النقض المصراية على   2025/  8/   28ق منشاور  لااريخ   2021سانة 

 اللاالى  الالصة نيالعنوان  

 https://www.cc.gov.eg/wp-content/uploads/2022 

 الاتااةيات  المواثي  الد لية. : سا عا

 (.  2001الإتااةية الملاعلقة  اةريمة الالصة  ية )  ودا ست 

 .2024اتااةية لظمم الملاحدة لمصااحة اةرانم الالصة  ية

 عتااةية ملس ط ر  ا  ش ن اةرانم الالصة  ية.
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